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Streszczenie

W ostatnich latach obserwujemy ogromny wzrost liczby nowych rozwia-
zan opartych o Internet rzeczy, w tym rowniez rozwiazan z obszaru tzw. in-
teligentnych domoéw. Niestety, rownolegle z tym rozwojem pojawiaja sie nowe
zagrozenia, a co za tym idzie nowe wyzwania zwiazane z zabezpieczeniem tych
rozwiazan. W tej pracy przedstawiam aktualnie dostepne rozwigzania stosowa-
nych w inteligentnych domach wraz z ich zaletami oraz wadami, a takze opisuje
metode analizowania zagrozen i proces analizowania bezpieczenstwa systemow

stosowanych w inteligentnych domach na kilku wybranych przyktadach.

In recent years, we have seen a huge increase in the number of new so-
lutions based on the Internet of Things, including solutions in the area of
so-called smart homes. Unfortunately, along with this things new threats ap-
pear, and thus new challenges related to securing these solutions. In this paper
I present currently available solutions used in smart homes with their advan-
tages and disadvantages. Also I describe the method of analyzing threats and
the process of analyzing the security of systems used in smart homes on several
selected examples.
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Rozdziatl 1

Wprowadzenie

Od kilku lat mozemy zaobserwowac rosnace zainteresowanie tematem inte-
ligentnych domoéw. Poczatkowo byty konstruowane przez hobbystow i zapalen-
coéw, dzi$ przez firmy specjalizujace sie w projektowaniu systeméw i urzagdzen
przewidzianych do instalacji w naszych mieszkaniach. Automatyzacja stero-
wania o$wietleniem, ogrzewaniem czy multimediami zaczyna by¢ standardem
uwzglednianym przy budowie nowych doméw czy przy remontach. W sumie
trudno sie temu dziwi¢. Wygoda, oszczednosé, poczucie bezpieczenstwa, ko-
lejna rzecz, ktéra mozna zaimponowac znajomym. Zresztag automatyzacja juz
od dawna zaczeta wchodzi¢ w prawie kazdy aspekt naszego zycia, pozwala-
jac nam zaoszczedzi¢ czas, zapomnie¢ o niektérych obowiazkach i skupié sie
na wazniejszych dla nas sprawach. Juz od XIX wieku maszyny wyreczaja nas
w najrézniejszych domowych czynnosciach. Poczawszy od junkersow, pralek,
lodéwek, maszyn do szycia, przez zmywarki do naczyn i suszarki do ubran, az
po tostery i czajniki elektryczne. Przez lata urzadzenia te byty udoskonalane
i wyposazane w coraz to nowsze i wymyslne funkcje. Nic dziwnego, ze w kto-
ryms$ momencie pojawilta sie potrzeba, by sterowa¢ nimi zdalnie. Oczywiscie
najlepsze rozwiazanie powinno dawa¢ nam mozliwos¢ potaczenia si¢ z tymi
urzadzeniami i wydawania im polecen z dowolnego miejsca na $wiecie, by nie
ogranicza¢ nas do miejsca czy jakiego$ wymyslnego sposobu komunikacji. Tak
wigc przez wszelkiego rodzaju przetaczniki, piloty, odbiorniki radiowe prze-
chodzimy do najpopularniejszego dzi$ rozwigzania czyli Internetu. Sie¢ sieci,
ktorej historia siega lat 60-tych, pozwalajaca nam uzyska¢ dostep do catego
sSwiata, zdaje sie naturalnym wyborem w tej sytuacji. Tak oto, poczynajac od
tostera Johna Romkey’a z roku 1989, rozpoczyna sie¢ historia Internetu petnego
rzeczy pozwalajacych nam na dostep do réznych informacji czy funkcji przez
sie¢. Trend ten dotyczy nie tylko typowego sprzetu gospodarstwa domowego,
ale takze wielu innych systeméw znajdujacych sie w domach. Mam tu na my-
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sli miedzy innymi rozwigzania czuwajace nad bezpieczenstwem mieszkancow,
to znaczy wszelakie systemy wykrywania ruchu, czadu, pozaru, monitoringu
wizyjnego czy zamkow w drzwiach. Réwniez te rzeczy ulegly wielu modyfika-
cjom pozwalajacym zintegrowac je z ogoélnie dostepna siecig i zarzadzaé¢ nimi

zdalnie.

Mozna by zatem pomysle¢, ze czeka nas pigkna przysztos¢. Koniec z zosta-
wionym zapalonym $wiattem czy wlaczonym zelazkiem. Koniec z zastanawia-
niem sie, co sie dzieje w domu, gdy jestesmy poza nim i czy zamknelismy drzwi
lub brame. Koniec z zapomnianymi kluczami. Koniec niepotrzebnymi kosztami
za prad czy wode. Domowy komputer (centralka) przypilnuje wszystkiego za
nas. Bedziemy mogli wytaczyé¢ albo wtaczy¢ dowolne urzadzenie zdalnie. Do-
staniemy mozliwo$¢ sprawdzenia, co si¢ dzieje w domu w kazdym momencie
oraz petnego monitoringu zuzycia pradu czy wody w czasie rzeczywistym. Za
pomoca naszego smartfona bedziemy mogli sterowaé kazdym aspektem na-
szego domostwa i to znajdujac si¢ w dowolnym miejscu na $wiecie, w ktérym
bedziemy mieli dostep do Internetu. Nie dziwig zatem wyniki badan Berg In-
sight z roku 2015, wedtug ktérych na terenie Europy i Ameryki Potudniowej
byto juz 17.9 milionéw inteligentnych domoéw([I]. Sprzedaz inteligentnych urza-
dzen réwniez bije wszelkie rekordy. Wedtug danych THS Markit w roku 2016
sprzedano i dostarczono 80 milionéw urzadzen przeznaczonych dla inteligent-
nych doméw, zwiekszajac te liczbe o 64% w stosunku do poprzedniego roku[2].
Przy tak rosngcym trendzie podejrzewam, ze za kilka-kilkanascie lat, niemalze
kazdy E] bedzie chcial mie¢ przynajmniej namiastke inteligentnego domu. Czy
to dobrze? Czy taka zmiana rozwiaze cze$¢ naszych dzisiejszych probleméw?
Czy to rozwiazanie nie ma zadnych wad? ,,Czy chcesz, zeby Twoja pralka byta
inteligentniejsza od Ciebie?” [3]

Na powyzsze pytanie przeczace odpowiedzi dajg nam zaréwno wizje pisa-
rzy oraz rezyserow, jak i wydarzenia ze Swiata bezpieczenstwa cybernetycznego
ze szczegbdlnym uwzglednieniem Internetu rzeczy. W ksiazce pod tytutem ,,Da-
emon” (Disc And Execution MONitor) autorstwa Daniela Suarez’a mozemy
przeczytaé, jak inteligentny dom broni si¢ przed prébami wdarcia do niego,
pozostawiajac ofiary wérod policjantow, agentow i antyterrorystow. W serialu
zatytutlowanym ,,Mr. Robot”, mozemy zobaczy¢ mniej krwawa scene, w kto-
rej grupa hakeréow zmusza wtlascicielke domu do przymusowej wyprowadzki,
przejmujac catkowita kontrole nad jej domem[4]. Mozna by odrzucié¢ powyzsze
przyktady mowiac, ze to jedynie fikcja literacka. Niestety zaréwno przywotana
przeze mnie ksiazka, jak i film zostaly stworzone w oparciu o wiedze specja-
listow z zakresu cyberbezpieczenstwa i pokazuja realne scenariusze. Ponadto

'Mam tu na my$li gléwnie osoby mieszkajace w miastach lub w ich poblizu
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praktycznie codziennie dowiadujemy si¢ o odkryciu nowych podatnoéciﬂ czy
atakach na istniejace i funkcjonujace w naszych domach systemy. Oczywiscie
prawdziwe ataki na nasze mieszkanie nie musza i prawdopodobnie nie skoncza
sie tak jak w powyzszych przyktadach, ale czy na pewno chcemy zmienié¢ swoje
zycie w ,,Big Brother’a” albo ciggte proby ucieczki z domu sterowanego przez
znudzonych nastolatkéw? Czy jestedmy gotowi na wejscie w Swiat, gdzie ktos
moze zaszyfrowa¢ nam dane w lodéwce i pokaza¢ na jej wyswietlaczu prosbe
o okup? Czy poradzimy sobie, gdy drzwi odméwia nam wejscia do naszego wta-
snego mieszkania? Czy damy rade przetrwaé, gdy to nie my bedziemy sterowac
urzadzeniami w naszym domu? Czy moze da si¢ stworzy¢ w pelni bezpieczny
inteligentny dom? A jesli nie, to jakie rozwiazania wybraé, by uczyni¢ go jak

najbezpieczniejszym?

2Staboéé, ktéra moze zostaé wykorzystana przez atakujacego. W rozdziale wyjasniam

czym rozni sie podatnosé od zagrozenia.






Rozdziat 2

Co to znaczy ,,bezpieczny
inteligentny dom”?

W tym rozdziale chcialtbym rozwazy¢ znaczenie stow inteligentny” w kon-
tekscie domu oraz réznych urzadzen. Wyttumaczy¢ dlaczego, moim zdaniem,
kazdy dom powinien by¢ tak zaprojektowany aby by¢ bezpieczny. A takze za-
stanowi¢ sie, jakie przykladowe zagrozenia czekajg na budynki, zarowno te
zwykte, jak i inteligentne.

2.1 Inteligencja urzadzen

Zanim zaczne rozwaza¢ mozliwe rozwigzania przy zabezpieczaniu inteli-
gentnego domu, nalezy wyjasni¢, co rozumiem przez pojecie inteligentny”. Od
kilku lat mozemy zauwazy¢ trend nadawania przymiotnika ,inteligentny” roz-
maitym urzadzeniom codziennego uzytku. Okreslenie to jest szczegdlnie wy-
korzystywane przez branze reklamows, najczesciej w celu podkreslenia uni-
wersalnosci urzadzenia, jego nietypowych funkcjonalnosci lub mozliwosci sa-
moczynnego reagowania na rozne zdarzenia. Codziennoscia staja sie reklamy
sinteligentnych” samochodéw, pralek, telefonéw czy zegarkéw. Od pewnego
czasu daje sie rowniez zauwazy¢ reklamy ,smart” doméw i mieszkan. Warto
takze pamieta¢, ze od dawna do grupy ,inteligentnych” nalezy wiele fabryk
oraz niektére miasta. Co jednak kryje sie za ich inteligencja? Czy faktycznie
urzadzenia te sa zdolne do myslenia za swoich uzytkownikow? Czy moze to

tylko modne stowo wykorzystywane przez marketingowcow?

Samo stowo ,inteligentny” w stosunku do urzadzen pojawito sie przy bez-
posrednim ttumaczeniu z jezyka angielskiego od stowa ,smart”. Wyraz ten ma
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jednak bardzo wiele znaczen, cze$ciowo znacznie odbiegajacych od naszego po-
jecia inteligencji. Niektore stowniki oraz polonisci krytykuja uzywanie okresle-
nia inteligentny w odniesieniu do rzeczy[5]. Wyrazenie to jednak spopularyzo-
walo sie juz na tyle, ze dzi$ trudno bytoby nam zrezygnowac z ,jinteligentnych”

budynkow czy zegarkow.

Co zatem odréznia ,inteligentny” dom od zwyktego? Najprosciej rzecz
ujmujac gtowng réznicy jest wyposazenie. Miano ,inteligentnych” zyskaty bu-
dynki wyposazone w rozne czujniki do wykrywania m.in. ruchu, zmian tempe-
ratury, dymu oraz sterowniki stuzace do obstugi catej gamy urzadzen np. swia-
tta, rolet czy ogrzewania. W tym momencie napewno znalaztyby sie osoby,
ktore nie zgodzity by sie ze mng, poniewaz wiele ,zwyktych” doméw réw-
niez jest wyposazona w podobne systemy czy czujniki. Jest to jak najbardzie;
prawda. Rzecza, ktéra sprawia, ze nasz dom zyskuje ,inteligencje¢”, jest cen-
tralka, czyli mozg naszego domu. Jest to urzadzenie, komputer, do ktérego
spltywaja informacje ze wszystkich czujnikow. Dodatkowo, ten domowy kom-
puter ma potaczenie do wszystkich sterownikéw. Pozwala to na autonomiczne
sterowanie domem na podstawie zaistniatych sytuacji. W zwyktych mieszka-
niach, nawet tych wyposazonych w przerézna automatyke, wlacznik $wiatta
czy sterownik rolet obstuguje domownik. Natomiast w inteligentnych domach
sterowanie to moze odbywac sie catkowicie bez udzialu cztowieka. Oczywiscie
centralka nie wymysla sama, jaka decyzje ma w danej chwili podja¢. Jej za-
chowanie okredla zbior regut zaprogramowanych przez tworce catego systemu.
Czesto sami mieszkancy majg mozliwo$¢ tworzenia i zmieniania istniejacych
zasad. W gotowych systemach, jest to dokonywane za pomoca prostych jezy-
kéw skryptowych takich jak Lua[6], lub za pomoca dedykowanych aplikacji[7].
W przypadku najprostszych rozwiazan wykonanych przez hobbystéw, najcze-
Sciej trzeba przeprogramowaé program sterujacy|[8]. Co zatem stoi za inteligen-
cja naszego domu? Oczywiscie cztowiek. Dom dopasuje sie jedynie do sytuacji
zaprogramowanych wczesniej przez programiste. Naturalnie, to réwniez moze
ulec zmianie, gdy piecze nad naszymi mieszkaniami przejmie sztuczna inte-
ligencja zdolna do samodzielnego podejmowania decyzji oraz uczenia sie na
podstawie naszych reakcji czy upodoban[9][10]. Choé¢ podejrzewam, ze réw-
niez one beda trafialty do nas z predefiniowana czy konfigurowalng lista zasad.

Podsumowanie
Za inteligentny dom przyjmuje budynek mieszkalny posiadajacy kompu-

ter centralny, ktory na podstawie informacji pobieranych przez sie¢ czujnikdéw

i zdefiniowanych scenariuszy jest w stanie sterowa¢ réznymi komponentami
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mieszkania, bez potrzeby aktywnego udzialu cztowieka.

2.2 Bezpieczenstwo domu

Od zarania dziejow ludzie szukali schronienia. Poczawszy od jaskin, pierw-
szych szataséw czy ziemianek, poprzez réznego rodzaju domostwa z gliny,
drewna czy kamienia, az po dzisiejsze budynki. Dom mial zapewnia¢ schro-
nienie przed niesprzyjajacymi warunkami pogodowymi, drapieznikami oraz
nieprzyjaciotmi, czy po prostu innymi ludzmi. Niezaleznie od postaci, domy
zakorzenity sie gteboko w historii cztowieka oraz w praktycznie kazdej kultu-
rze, co mozemy zauwazy¢ w ksztattach budowli czy przystowiach. Dom jest,
a przynajmniej powinien, by¢ miejscem, w ktérym czujemy sie komfortowo
i bezpiecznie. Miejscem, w ktérym mozemy bez obaw wypoczaé czy cieszy¢
si¢ swoboda i prywatnoscia. Czesto w domu znajduje si¢ nasz majatek, ktory
rowniez chcielibyémy chroni¢. Z tych powodéw przez lata tworzone byty naj-
rozmaitsze rozwigzania majace za zadanie zagwarantowac bezpieczenstwo nam
i naszej wlasnosci. Poczynajac od drzwi i zasuw, przez zamki, az po skompliko-
wane systemy wykrywania intruzéw. Bezpieczenstwo domow po dzis dzien jest
kluczowa sktadowg brang pod uwage przy projektowaniu i budowaniu prak-
tycznie kazdego budynku. Ochrona przed wtamaniem, pozarem, zaczadzeniem
czy zalaniem. Nowoczesne rozwigzania moga utatwi¢ nam wykrywanie tego
typu zagrozen, aby$my mogli w pore zareagowac¢. Ponadto systemy te czesto
zaprojektowane sg tak, by samoczynnie reagowac i cho¢ czesciowo przeciw-
dziala¢ tym zagrozeniom. Niestety wraz z nowymi rozwigzaniami pojawiaja
si¢ nowe zagrozenia. Wzrost ztozonosci systeméw ochronnych spowodowal, ze
przestaty one réznic si¢ od zwyktych pecetow, a, co za tym idzie, sa one rownie
podatne na ataki co nasze komputery. Czesto sa one nawet gorzej zabezpie-
czone i skazane na brak aktualizacji od producenta, ktéry porzucit wsparcie
dla urzadzenia. Tym samym, na inteligentne budynki czychaja nowe, nieznane
zwyklym domom, zagrozenia.

Podsumowanie

Przed architektami, projektantami, tworcami, nowych, inteligentnych, do-
mow stoi zatem dodatkowe zadanie, by zabezpieczy¢ dom nie tylko od strony
zagrozen czysto fizycznych, ale réwniez cybernetycznych. Jest to istotna kwe-
stia, poniewaz, niezaleznie od tego czy nasze mieszkanie jest inteligentne czy

nie, najwazniejsze, zeby$my mogli czu¢ sie¢ w nim bezpiecznie.
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2.3 Zagrozenia

Wilamywacze, nawalnice, pozary, czad czy peknieta rura wodociagowa
to tylko niektore z zagrozen, ktore moga przytrafi¢ sie kazdemu domostwu.
W zwiazku z nimi instalujemy zamki w drzwiach, zaluzje w oknach, a we-
wnatrz czujniki dymu, czadu, ruchu, zalania. W inteligentnych domach sys-
temy te czesto sa zintegrowane z pozostalymi rozwigzaniami, pozwalajac kom-
puterowi centralnemu reagowa¢ na zdarzenia. Moze on na przyktad wlaczy¢
swiatta, alarm, uruchomic¢ zraszacze, odcia¢ doptyw pradu czy wody, wezwaé
odpowiednie stuzby lub powiadomié¢ nie przebywajacego w domu wtadciciela.
Mozna by zatem uznaé, ze komputeryzacja naszego domostwa rozwiazuje wiele
problemow i dostarcza nam nowe mozliwosci chronienia domu oraz reagowania
na rozne zdarzenia. Niestety, jak juz wspominalem w poprzedniej sekcji ,
wystawia ona nasz dom na nowe zagrozenia, ktore niesie ze soba Internet. Ste-
rowanie domem jest przydatne, poki znajduje sie on tylko pod nasza kontrola.
Systemy nadzoru wizyjnego zapewniaja nam bezpieczenstwo, dokad tylko my
mozemy przez nie obserwowac, co dzieje sie¢ w domu. Czujniki pozwalaja re-
agowaC poprawnie na zdarzenia tak dtugo, jak dzialajg bez przeszkod i nikt
ich nie zaglusza lub nie podszywa sie pod nie. Gdy zaczniemy sie nad tym
zastanawia¢, powoli moze okazac si¢, ze kazde podtaczone do systemu inteli-
gentnego domu urzadzenie mozna obréci¢ przeciwko nam. Kosztem moze by¢
utrata prywatnosci, majatku czy nawet zycia. Oczywiscie na skomputeryzo-
wane domy czeka wiecej zagrozen niz przejecie nad nimi kontroli. Ztosliwe
oprogramowanie szyfrujace dane, wykorzystujace moc obliczeniows do ,kopa-
nia” wirtualnej waluty czy korzystajace z naszego tacza do atakowania innych
celéw to nic nadzwyczajnego w dzisiejszych dniach. Wiemy, jakie skutki moze
wywota¢ dziatanie tych programoéw na naszych komputerach, ale czy zdajemy
sobie sprawe, jakie zagrozenia niosg one dla naszego domu? Moga one spowol-
ni¢ dziatanie naszego systemu, spowodowac, ze przestanie on odpowiadac¢ lub
powaznie go uszkodzi¢. Dlatego tez zawsze nalezy powaznie zastanowié sie, za-
nim podtaczymy jakiekolwiek urzadzenie do Internetu. Mozna by zatem zadaé
sobie pytanie, czy lepiej bytoby nie podtaczaé inteligentnego domu do Inter-
netu i tym samym odseparowaé go od tych zagrozen? Odpowiedz na to pytanie
nie jest oczywista, poniewaz z jednej strony odcinamy dom od zagrozen, ale
rowniez odbieramy mu mozliwo$¢ komunikacji ze Swiatem. Tym samym dom
nie bedzie w stanie wezwaé stuzb czy powiadomic¢ nas o jakims zdarzeniu, gdy
jestedmy np. na wakacjach. Dodatkowo odbieramy mozliwo$¢ automatycznych
aktualizacji oraz pobierania wiadomosci takich jak prognoza pogody czy roézne

ostrzezenia, np. ze strony miasta o planowanym odcieciu pradu.
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Podsumowanie

Jak wida¢ na inteligentny dom czekaja te same zagrozenia co na zwy-
kty. Oczywiscie dzieki rozwigzaniom technologicznym moze on stawi¢ czota
czesci z nich. Jednakze dodatkowo dochodzi kwestia ochrony systemow kom-
puterowych sterujacych domem. Jaks zatem architekture rozwiazania wybrac,
by byla ona najbezpieczniejsza i jednoczesnie nie ograniczata funkcjonalnosci

domu? To postaram sie w tej pracy omowic.






Rozdzial 3

Podstawowe pojecia

W niniejszym rozdziale chcialbym wyjasni¢ znaczenie niektérych termi-
now, ktore pojawia sie w tej pracy. Na szczegdlng uwage zastuguja te Scisle
zwigzane z bezpieczenstwem. Uwazam je za bardzo istotne, poniewaz czesto sa
one ze sobg mylone, a ich zte zrozumienie moze mie¢ bezposrednie przetozenie

na problemy z zabezpieczeniem systemu.

3.1 Czym sie réznia zagrozenie i podatnosé?

Zagrozenie i podatnos$é to dwa terminy nieroztacznie zwigzanie z tematyka
bezpieczenstwa i to nie tylko tg powigzang z informatyka. Uznalem, ze warto
objasni¢ ich znaczenia, poniewaz czesto sa one mylone, a bede uzywat ich w tej
pracy. Zatem zagrozenie jest to zjawisko lub zdarzenie, ,ktore powoduje, po-
czucie bezpieczenstwa maleje badZ zupelnie zanika.” [I1]. Innymi stowy jest to
takie zdarzenie, ktére moze by¢ przyczyna roéznych probleméw lub katastrof
(np. powddz). Przed zagrozeniami mozemy sie chronié, przewidywaé, ze wy-
stapia i minimalizowa¢ ich skutki. Inaczej natomiast jest z podatnoscia. Jest to
pewna stabos¢ danej rzeczy, ktéra moze zosta¢ wykorzystana przez atakujacych
(np. dom lezy na terenach zalewowych, albo zamek w drzwiach da sie otworzy¢
kazdym kluczem danego producenta). Jest to oczywiscie pewne uproszczenie,
poniewaz w kontekscie informatyki stowo ,,podatno$é” ma wiele znaczen w za-
leznosci od standardu[12]. Podatnosci najczesciej powstaja w czasie procesu
tworzenia danej rzeczy, np. poprzez btad w oprogramowaniu stworzonym przez
programiste, ktéry nie przewidziat jakiejs sytuacji, ktéra hipotetycznie moze
sie¢ wydazy¢. Niektére z nich sg bardzo trudne do wykrycia i potrafia prze-
trwac niezauwazone przez wiele lat, jak na przyktad gtosne ostatnio podatno-
Sci, Meltdown i Spectre [I3], znajdujace sie na prawie wszystkich procesorach
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od 1995 roku[I4].

Wspomniana na poczatku nieroztacznosé tych stow wynika z tego samego
powodu co powigzanie stow ,przyczyna’ i ,skutek”. W pewnym uproszczeniu
mozna przyjacé, ze zagrozenie odpowiada przyczynie, a podatnosé jest stabo-

Scig, ktora, w zwigzku z zagrozeniem, moze mie¢ negatywne skutki.

3.2 Autoryzacja kontra uwierzytelnienie, czyli

co jest czym?

Kolejne dwa stowa, autoryzacja (Authorization) oraz uwierzytelnienie (Au-
thentication), tez sa bezposrednio zwiazane z bezpieczenstwem, a dokladnie;
z procesem kontroli dostepu. W literaturze anglojezycznej mozna tez trafi¢ na
okreslenie ,protok6t AAA”, ktérego nazwa jest skrotowcem od (Authentica-
tion, Authorization, Accounting)[15], czyli uwierzytelnienia, autoryzacji i ksig-
gowanqu]. Sa to podstawowe sktadowe w praktycznie kazdym systemie w kto-
rym mamy do czynienia z kontrolg dostepu. Przyktadem jednego z takich sys-
teméw jest stosowany przy logowaniu do sieci protok6t RADIUS[I6].

Jak juz wspomniatem uwierzytelnienie oraz autoryzacja sg zwigzane z pro-
cesem kontroli dostepu. Niepoprawne zrozumienie oraz implementacja, ktore-
gos z nich, moze umozliwi¢ kompromitacje rozwigzania. Uwierzytelnienie
jest procesem weryfikujacym kim jeste$my, czyli na przyktad poprzez spraw-
dzenie czy uzytkownik o podanym loginie figuruje w systemie i czy dostarczone
hasto jest poprawne. Innym przyktadem jest podanie swojego imienia i nazwi-
ska oraz hasta do kontaktu telefonicznego pracownikowi infolinii bankowe;j.
Autoryzacja, z kolei, jest procesem weryfikujacym czy jesteSmy uprawnieni,
autoryzowani, do wykonania danej czynnosci, na przyktad jest to sprawdze-
nie wlasciwodci pliku pod katem grup posiadajacych do niego dostep, przed
jego udostepnieniem lub potwierdzenie przez pracownika banku, ze dzwoniaca
osoba ma odpowiednie pelnomocnictwo do zarzadzania danym kontem. Pro-
ces autoryzacji powinien nastgpi¢ wytacznie po pozytywnym przej$ciu procesu
uwierzytelnienia[l7]. W przeciwnym przypadku moze doj$¢ na przyktad do ta-
kiej sytuacji: Do banku dzwoni osoba podajaca sie za menadzera tego banku
i zleca wykonanie duzego przelewu. Menadzer jest osoba uprawniong do wy-
konania takiej czynnosci, ale czy osoba ktéra dzwonita, na pewno nim jest?

IKsiegowanie w sensie zapisywania, logowania, zdarzen powiazanych z dostepem do sieci
czy aplikacji
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3.3 Robznica pomiedzy safety i security.

Kolejng para problematycznych w zrozumieniu stow sg angielskie ,safety”
oraz ,security”. Gtéwny problem polega na tym, ze oba oznaczaja ,bezpieczen-
stwo” mimo ze w jezyku angielskim jest miedzy nimi subtelna réznica. Zwa-
zywszy na to, ze wiekszos¢ materiatow, z ktorymi miatem do czynienia, piszac
te prace, jest po angielsku, uznatem, ze warto wyttumaczy¢, czym roznia sie
od siebie te dwa wyrazenia.

Najprosciej rzecz ujmujac, system jest czyli bezpieczny(safety), jesli nie
generuje zagrozen dla srodowiska, w ktorym si¢ znajduje. Na przyktad wezmy
system informatyczny stuzacy do sterowania koleja. Mozemy o nim powiedziec,
ze jest bezpieczny (safety), jesli wiemy, ze nigdy nie doprowadzi on do sytuacji,
ze dwa pociagi znajda sie na jednym torze, jadac wprost na siebie. Z kolei jesli
o systemie méwimy, ze jedna z jego cech jest to, ze jest bezpieczny(secure),
to mamy na mysli, ze jest on odporny na zagrozenia zewnetrzne. To znaczy,
ze system bedzie odporny na dzialanie atakujacych, zapewnia sp6jnosc¢ i inte-

gralnos¢ danych oraz ich poufnosé.

Warto réowniez pamietaé¢ o tym, ze bezpieczenstwo(safety) musi byé za-
réwno emocjonalne, jak i fizyczne[I8]. Swietnym przyktadem jest rodziciel-
stwo, poniewaz rodzice staraja si¢ zapewni¢ nie tylkom by dziecko czuto sie¢
dobrze, ale rowniez staraja sie je chroni¢, by nie stala mu sie zadna fizyczna
krzywda. Przyktadem sytuacji, w ktorej nie zapewniamy petnego bezpieczen-
stwa(safety), jest gdy dziecko lezy w 16zku w swoim pokoju. Jest tam fizycznie
bezpieczne(secure), ale jesli boi sie, ze w szafie lub pod tézkiem jest potwor,
to i tak nie czuje sie bezpiecznie(safe).

3.4 IoT, czyli czym jest Internet rzeczy?

Skrot IoT pochodzi z angielskiego Internet of Things, czyli Internetu rze-
czy, przedmiotow [19]. Z uwagi na do$¢ luzng ewolucje tego wyrazenia, nie ma
ono jednoznacznej definicji. Jedna z nich okredla, ze jest to sie¢ potaczonych
urzadzen zdolnych do wymieniania miedzy sobg informacji, przetwarzania ich
lub gromadzenia za pomoca sieci Internetowej albo innej instalacji komuni-
kacyjnej. Firma Gartner definiuje Internet rzeczy nastepujaco: ,Jest to sie¢
fizycznych obiektow wyposazonych w technologie wbudowang umozliwiajgcg ko-
munikacje, kontrole oraz interakcje z wtasnym stanem lub otoczeniem zewnetrz-
nym.” [20]. O jakich obiektach méwi ta definicja? Na to pytanie Swietnie odpo-
wiadaja historyczne poczatki IoT. Pierwszymi urzadzeniami, ktére uzyskaty
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dostep do Internetu, byly automat z napojami (1982)[21], toster (1989)[22]
i kamera transmitujaca obraz ekspresu z kawa (1991)[23]. Co ciekawe, po-
wstanie tego wyrazenia datuje sie na rok 1999[24], czyli juz po powstaniu
wspomnianych wczesniej instalacji. Za jego twérce uznaje sie Kevina Ashtona,
pracujacego wowczas w MIT nad technologia RFID do zastosowania w firmie
P&G. Jednak sam przyznal, ze mimo iz pierwszy uzyt tego sformutowania, to
i tak nie mial, i nie chcial mie¢, wptywu na to, jakie znaczenie zyskato przez
lata[24].

W mojej pracy mianem urzadzen IoT bede okreslat kazdy komponent sta-
nowiacy element inteligentnego domu, ktéry znajduje sie w nim, ale z pominie-
ciem centralki. Czyli, innymi stowy, bedzie to kazde urzadzenie dostarczajace
danych do domowego systemu lub pozwalajace na kontrole przez ten system.
Beda to na przyktad przyciski na $cianach, termostaty, sterowniki zaluzji, Swia-

tta czy czujki ruchu.



Rozdziat 4

Metoda analizy bezpieczenstwa

Rozwazanie bezpieczenstwa budynku niewatpliwie nie jest prostym zada-
niem. Jak zatem zanalizowaé¢ mozliwe zagrozenia dla bezpieczenstwa réznych
rozwigzan nie budujac kilkunastu doméw i nie zatrudniajac grupy profesjonal-
nych wtamywaczy czy hakeréw, by przetestowali te rozwigzania? Odpowiedzia
na to pytanie sa modele analizy zagrozen. Pomagaja one znalezé potencjalne
zagrozenia dla naszego systemu, jeszcze na etapie jego projektowania. Dzieki
temu mozemy zaproponowaé mitygacje tych zagrozen, czyli rozwigzania ma-
jace zniwelowac ryzyko zwigzane z ewentualnym wystapieniem danego zagroze-
nia. Na przyktad jesli zagrozeniem dla naszego rozwigzania jest podstuchanie
wystepujacej w nim komunikacji, to jako mitygacje rozwazamy szyfrowanie
tych danych. Przy takiej analizie, zamiast budowy fizycznego domu czy im-
plementacji aplikacji, stosujemy stworzony przez nas schemat reprezentujacy
rzeczy zwigzane z bezpieczenstwem naszego systemu. Nastepnie stosujemy na
tym schemacie wybrany przez nas model analizy zagrozen w celu utatwienia
znajdywania zagrozen oraz ich pewnego uporzadkowania. Oczywiscie, mozna
by sprobowaé stworzy¢ wtasne modele, ale, moim zdaniem, lepiej zda¢ sie na
juz przetestowane w boju rozwiazania, a jest ich troche[25]. Metodyki te i im
podobne stosuje bardzo wiele firm. Jedng z nich jest Microsoft, twérca modelu
STRIDE [26], ktory to model zamierzam wykorzystaé¢ do analizy bezpieczefi-
stwa inteligentnych doméw i odpowiedzenia sobie na kluczowe pytanie w tym
kontekscie, czyli ,,Co moze p6j$é nie tak?”. W tym rozdziale opisuje, czym jest
model analizy zagrozen STRIDE i z jakich czedci sie sktada oraz jakie ma on

zastosowanie w przypadku inteligentnych domoéow.
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4.1 STRIDE

Jak juz wspomniatem we wstepie do tego rozdziatu, tworca modelu STRIDE
jest firma Microsoft. Model ten zostal zaprojektowany, by pomoéc przy analizie
ryzyka architektury rozwigzania. Rozdziela on zagrozenia pod wzgledem powo-
déw i celow ataku. Jego nazwa pochodzi od pierwszych liter szesciu kategorii
pod ktérymi bedziemy rozwazaé poszezegdlne typy zagrozen[27][28]. Sa to:

1. Spoofing — podszywanie si¢

2. Tampering — manipulacja (np. danymi)

3. Repudiation — zaprzeczalno$¢ (np. wykonania operacji)

4. Information disclosure — ujawnienie (wykradzenie) informacji
5. Denial of service — blokada dostepu do ustug

6. Elevation of privilege — podniesienie poziomu uprawnien

Nalezy pamietac, ze rozwazane zagrozenia moga naleze¢ jednoczesnie do

kilku grup. Ponizej zamieszczam krotkie opisy kazdej z kategorii.

4.1.1 Spoofing

Ze spoofingiem mamy do czynienia, gdy atakujacy uzyskuje dostep do sys-
temu, korzystajac z ukradzionej lub spreparowanej tozsamosci. Moga to by¢ na
przyktad wykradzione innemu uzytkownikowi uprawnienia. Warto pamigtac,
ze atakujacy moze podszywac si¢ nie tylko pod uzytkownikéw danego systemu,
ale rowniez pod poszczegodlne jego elementy. Szczegdlnie podatne sa protokoty
i rozwigzania, ktore nie zawieraja mechanizméw potwierdzajacych prawdziwe
zrodto danej informacji. W ten sposob falszowane sg miedzy innymi adresy
mailowe wysylajacego lub numer dzwoniacego. Ma to na celu wprowadzenie
odbiorce w blad i uznanie, ze kontaktuje sie on z inng osoba. Po udanym
spoofingu, kolejnym krokiem atakujacego najczesciej jest eskalacja uprawnien
lub naduzywanie juz posiadanych — np. zlecenie przelewu po podszyciu
sie pod menadzera banku.

4.1.2 Tampering

Tampering jest to nieautoryzowana modyfikacja lub wrecz sfalszowanie
danych. Ten atak najczesciej ma miejsce, gdy dane przeptywaja z jednego
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systemu do drugiego. Sa one przechwytywane w trakcie i modyfikowane lub
zastepowane innymi. Z tamperingiem mamy réwniez do czynienia, gdy uzyt-
kownik ma mozliwos$¢ przesytania do naszego systemu danych, ktére sg potem
w jaki$ sposob wykorzystywane w dziatajacym systemie. Przykladem moze
by¢ pole do logowania w ktore mozemy wpisa¢ dowolny ciag znakéw, a na-
stepnie zawarto$¢ tego pola, bez zadnych modyfikacji, zostanie wykorzystana
w zapytaniu do bazy danych, czyli atak SQL injection.

4.1.3 Repudiation

Jest to zagrozenie wykorzystujacy niemozliwos¢ potwierdzenia wykona-
nia jakiej$ operacji przez danego uzytkownika. Wystepuje on na przyktad,
gdy system nie loguje operacji wykonanych przez uzytkownikow, kiedy ataku-
jacy moze tatwo zmodyfikowaé logi albo kiedy elementy systemu nie posiadaja
jednoznacznych identyfikatorow. Przyktadem probleméw z identyfikacja moze
by¢ sytuacja, w ktorej jedno z urzadzen ulegnie uszkodzeniu i zacznie roz-
syta¢ wewnatrz sieci jakie$ losowe komunikaty. W przypadku, gdy nie mamy
wdrozonych procedur uwierzytelnienia} jedyna mozliwosé odnalezienia takiego
urzadzenia to odpinanie od sieci kazdego po kolei i sprawdzanie czy zrédto pro-
blemow znikneto. Nalezy pamiectac, ze atakujacy réwniez moze zasymulowaé
awarie jakiego$ sprzetu, np. by zmniejszy¢ czujno$¢ obroncow. Ataki z tej kate-
gorii sg bardzo problematyczne, poniewaz czesto bardzo trudno jest cos tutaj
udowodnié¢. W takim przypadku, nawet profesjonalne firmy, zajmujace si¢ ana-
lizg powtamaniowg, potrzebujg duzo czasu i wysitku by do czegos dojsé. Ataki
te najczesciej potaczone sa z innymi wymienionych tutaj kategoriami.

4.1.4 Information disclosure

Ujawnieniem informacji jest kazde nieautoryzowane udostepnienie zastrze-
zonych danych osobom, ktore nie maja do nich dostepu. Ataki te, czesto okre-
slane mianem wyciekow danych, zyskuja tym wiekszy rozgtos, im wiecej infor-
macji zostato ujawnionych lub im bardziej byty one wrazliwe. Do takich danych
naleza miedzy innymi hasta, dane osobowe i kontaktowe. Innym przyktadem sa
wycieki kodow zrodtowych, dokumentow i tresci korespondencji mailowej. Do
tej kategorii nalezg réwniez sytuacje, gdy atakujacy uzyskuje dostep do syste-
mow monitoringu, czyli na przyktad kamer, czujnikow ruchu, logéw systemu.
Pozyskane w ten sposdb dane czesto sa sprzedawane lub wykorzystywane do
dalszych, skierowanych do konkrentych oséb, atakow.

IPotwierdzenia tozsamodci, doktadny opis w podrozdziale
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4.1.5 Denial of service

Atak blokady dostepu do ustug ma za zadanie utrudni¢ lub zablokowaé
mozliwos¢ korzystania z systemu uzytkownikom. Najczedciej jest to uzyskiwa-
nie poprzez ,zalanie” serwera pakietami, zlecenie mu trudnych obliczen, wy-
stanie olbrzymiego pliku lub tak spreparowanych danych, by aplikacja, ktére
je przetwarza, ulegla awarii. Ataki te, nie tylko, mocno obcigzajg atakowane
systemy, ale rowniez sg sporym wyzwaniem dla oséb, ktore zarzadzaja tymi
systemami. Podstawowym problemem jest odréznienie potaczen od zwyktych
uzytkownikéw od tych serwowanych przez atakujacych. Klopot polega na tym,
ze obroncy nie chcg dopusci¢ do sytuacji w ktorej regularny uzytkownik nie
bedzie mial dostepu do atakowanych ustug, zatem nie mozna zablokowaé¢ do-
stepu wszystkim, bo tego wtasnie oczekuje atakujacy. Dodatkowo czes$¢ syste-
mow przy duzym obcigzeniu, w celu usprawnienia obstugiwania zadan, prze-
staje weryfikowa¢ doktadnie wszystkie dane, co moze doprowadzi¢ do wycieku
lub nieautoryzowanej modyfikacji danych. Innym sposobem utrudnienia ko-
rzystania z ustug moze by¢ zmiana jezyka systemu na koreanski lub obrécenie
interfejsu graficznego do géry nogami. Mimo ze wydaja si¢ one mniej powazne,
moga bardzo utrudni¢ zycie uzytkownikom, co moze doprowadzi¢ na przyktad
do utraty popularnosci danego serwisu. Do tej kategorii zaliczaja sie takze od-
ciecie zasilania oraz fizyczne uszkodzenie sprzetu, np. poprzez zalanie, zmiane

temperatury czy wygenerowanie duzego hatasu[29].

4.1.6 Elevation of privilege

Z eskalacja uprawnien mamy do czynienia, gdy w systemie znajduja sie
uzytkownicy z réznymi uprawnieniami do korzystania z pewnych funkcjonal-
noéci. Atakujacy posiadajacy dostep do konta z ograniczeniami poszerza swoje
uprawnienia, uzyskujac dostep do uprzednio zablokowanych przed nim zaso-
bow. Moze to nastapi¢ na przyktad poprzez zmiane flagi, w aplikacji lub bazie,
oznaczajacej uprawnienia do danej czynnosci. Innym przyktadem jest wykorzy-
stanie luki w systemie lub aplikacji, ktéra umozliwi zmiane identyfikatora konta
na przyktada na konto administratora. Jest to klasyczny etap ataku, w ktérym
napastnik w pierwszej kolejnosci uzyskuje jakikolwiek, nawet najbardziej ogra-
niczony, dostep do systemu. Nastepnie poprzez eskalacje uprawnien zdobywa
dostep do funkcji i danych zastrzezonych, a na koniec wyprowadza zastrzezone

dane na zewnatrz.
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4.2 Zastosowanie STRIDE do analizy zagro-

zen dla inteligentnych doméw

Modele takie jak STRIDE pomagaja zrozumie¢ i odnalez¢ problemy znaj-
dujace sie w naszym systemie czy aplikacji. Dzigki temu, jeszcze na etapie
projektu, mozemy wdrozy¢ odpowiednie rozwigzania w celu zabezpieczenia si¢
przed danymi zagrozeniami. Jak juz wspomniatlem we wstepie do tego roz-
dziatu, metody te uzywane sg w wielu firmach. Jednak jest tu maty  haczyk”.
Polega on na fakcie, iz analizowane byto gtéwnie oprogramowanie, a w szczegdl-
nosci aplikacje webowe [30]. Tym samym trudno jest znalez¢ jakie$ odniesienia
czy przyktady, ktore datoby sie zastosowaé w mojej pracy. Niemniej jednak, po-
dzial na kategorie, ktory zostal w niej zastosowany, znaczaco zwieksza jej uni-
wersalnos¢. Poza tym rozwigzania stosowane w inteligentnych domach, ktore
bede poddawaé analizie, tak bardzo nie odbiegaja od tego jak, stworzone sg
zwykte aplikacje.

Poniewaz celem pracy jest przetestowanie pewnej koncepcji analizy za-
grozen w kontekscie inteligentnych domoéw, zastosuje rozwigzania jak najbar-
dziej zblizone do zwyktej architektury komputerowo-serwerowej. Znaczy to, ze
na przyklad zamiast magistrali i protokotu Modbus[31] lub Zigbee[32], roz-
waze rozwigzania bazujace na modelu TCP /IP. Doktadniejsze wyttumaczenie,

dlaczego decyduje sie na pewne konkretnie technologie, opisuje w kolejnym
rozdziale ({5.1]).






Rozdziat 5

Przeglad rozwigzan stosowanych
w inteligentnych domach

Zaréwno w programowaniu, jak i w projektowaniu rozwiazan do zastoso-
wania w inteligentnych domach te same problemy da si¢ rozwiazac¢ na wiele réz-
nych sposobdéw, przy uzyciu réznych technologii. Wybory, ktérych dokonamy,
moga mie¢ bezposredni wpltyw na wiele aspektéw, takich jak na przyktad pred-
kos¢ dziatania programu, ztozonosé, multiplatformowosé czy bezpieczenstwo.
Nie jest zatem niczym niezwyklym, ze zazwyczaj decydujemy sie na uzywa-
nie rozwigzan i technologii, ktére znamy, dobrze rozumiemy i mamy doswiad-
czenie przy postugiwaniu sie nimi. Jesli jednak nie mozemy lub nie chcemy
stosowa¢é starych metod, to nie wybieramy przypadkowej, tylko rozwazamy
kilka z nich. Bierzemy pod uwage ich wady, zalety, cene czy licencje, zanim
zdecydujemy si¢ na konkretny wybor. Nie inaczej jest w przypadku inteligent-
nych domoéw. Dodatkowo z oczywistych powoddéw nie jest mozliwe rozpatrzenie
wszystkich dostepnych mozliwosci ze wzgledu miedzy innymi na ich liczbe czy
uboga dokumentacje niektorych rozwiazan. Z tego powodu w tym rozdziale
opisze pokrétee, niektére technologie wraz z ich wadami i zaletami, a nastep-
nie uzasadnie, ktore z nich bede rozwazat przy analizie zagrozen i dlaczego.
Dodatkowo, ponizej wyjasniam, jakie zatozenia przyjme, zeby uprosci¢ model,

w celu umozliwienia wykonania tego zadania.
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5.1 Zastosowane rozwigzania i technologie

W budowanych dzi$ inteligentnych domach sg stosowane bardzo rézne roz-
wigzania, mimo to praktycznie w kazdym z nich mozna wyr6zni¢ nastepujace
sktadowe:

1. urzadzenia [oT stanowiace komponenty domu
2. rozwiazanie komunikacyjne pomiedzy komponentami i centralka
3. komputer centralny

4. rozwigzania sieciowe pozwalajgce na zdalne sterowanie i sprawdzanie in-

formacji o domu

Oczywiscie sg one ze sobg Scisle potaczone, tzn. wybor konkretnego mo-
delu centralki definiuje nam, w jaki spos6b mozemy z nig komunikowaé urza-
dzenia, czy w jaki sposob bedziemy si¢ do niej taczy¢. Ponizej zamiescitem
opisy wybranych technologii, z podziatem na wyzej wymienione sktadowe.

5.1.1 Komponenty

Zacznijmy od komponentow - mam tu na mysli wszystkie urzadzenia,
wchodzace w sktad inteligentnego domu, znajdujace sie¢ w nim, poza centralka
i urzadzeniami sieciowymi. Mozemy sposrdéd nich wyrdznié czujniki, ktore je-
dynie dostarczajg informacje do systemu oraz te elementy, ktérymi mozemy
sterowac¢. Sterowniki z kolei moga by¢ bardzo proste, na przykitad zamykaé
i otwiera¢ jakis obwdd tak jak to robi zwykty wtacznik Swiatta lub bardzo
skomplikowane, posiadajace wiele funkcji, jak na przyktad pralka. Aby uproscié
model nie bede rozwazat konkretnych modeli zaréwek czy piekarnikow. W tej
pracy przyjmuje, ze kazde urzadzenie, ktorym moge w tym domu sterowac,
czy odbiera¢ od niego informacje, jest po prostu prostym mikrokontrolerem.
Zaktadam tez, ze bedzie ono posiadac identyfikator i zbor funkcji, ktére mozna

na nim wywota¢ przesylajac do niego odpowiednie komendy.

5.1.2 Komunikacja wewnetrzna

Wszystkie te komponenty wewnatrz domu muszg sie jako$ komunikowac,
odbierac i wysylta¢ komendy czy inne informacje. Jednymi z najczestszych roz-
wiazan jest zastosowanie magistrali, zwyktych kabli sieciowych (RJ-45) lub
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sieci bezprzewodowej. Kazde z nich ma swoje wady i zalety. Zastosowanie ma-
gistrali ogranicza liczbe¢ kabli, ktére dochodza do centrali oraz pozwala tatwo
dotaczac¢ dodatkowe urzadzenia. Z drugiej jednak strony komunikaty rozsytane
magistrala dochodza do wszystkich podpietych urzadzen, a wiekszo$¢ proto-
kotéw dziatajacych w takich rozwiazaniach nie obstuguje zadnej opcji szyfro-
wania. W momencie, gdy atakujacy, przejmie jedno z urzadzen, badz w inny
sposéb podepnie si¢ do magistrali, bedzie mogt podstuchiwaé catg komunika-
cje. Do tego w danym momencie magistrali moze uzywaé¢ tylko jedno urza-
dzenie, co moze wydtuzy¢ czas reakcji niektorych komponentéow. Stosowanie
sieci bezprzewodowej minimalizuje liczbe kabli, utatwia montaz instalacji
w juz istniejacym domu oraz jej rozwdéj i modyfikacje. Dodatkowo mozliwe
jest by komponenty w przypadku utraty potaczenia z centralag skomunikowaty
sie pomiedzy soba. Niestety czes¢ z tych zalet jest jedynie teoretyczna, ponie-
waz do urzadzen bezprzewodowych wcigz potrzeba dociagnac kable zasilajace,
a problemy zwigzane z samg technologia znacznie obnizaja wygode uzywa-
nia i stabilno$¢ dziatania systemu inteligentnego domu. Do tego, w sieciach
bezprzewodowych, wcigz ograniczamy sie do mozliwosci nadawania informa-
cji tylko przez jedno urzadzenid] Poza tym, gléwnymi problemami w sieci
bezprzewodowej sg zaklOcenia, niewystarczajgca sita sygnalu w niektorych
partiach domu, oraz umozliwienie zdalnych atakow na Wi-Fi czy Bluetooth.
Warto tez pamietac, ze zrodta zaktocen w sieci bezprzewodowej, moga by¢ spo-
wodowane réznymi czynnikami. Moze to by¢ wlaczona mikrofaléwka[34], inne
punkty dostepowe (np. u sasiada), czy dedykowane urzadzenia zakltbcajace[35]
lub deautoryzujace[36][38]. Warto wspomnie¢, ze urzadzenia takie wcale nie
muszg by¢ drogie, czy trudno dost@pneE].

Wybor zwyktych kabli sieciowych chroni nas przed wigkszos$cia wyzej
wspomnianych probleméw. Dobre, ekranowane kable sg praktycznie catkowi-
cie odporne na zaktocenia pola elektromagnetycznego. Podtaczenie kazdego
urzadzenia osobno daje nam wiarygodnos¢ i stabilno$¢ systemu, a takze moz-
liwo$¢ komunikacji z wieloma urzadzeniami praktycznie w tym samym czasie.
Dodatkowo, jedyne mozliwe ataki w takiej sieci sg mozliwe dopiero, gdy ktos
wejdzie nam do domu i zacznie je fizycznie wyciggaé ze Sciany. Zakladajac
oczywiscie, ze nie potozymy kabli luzem po zewnetrznej $cianie budynku. Pro-
blemem, z ktéorym borykaja sie sieci kablowe, jest miedzy innymi ilos¢ kabli,

ktore musimy rozprowadzi¢ po catym domu. Dodatkowo problematyczne moze

LGdyby kilka urzadzen prébowato jednoczeénie nadawaé informacje, w sieci bezprzewodo-
wej, to doszlo by do zjawiska interferencji, co zazwyczaj uniewozliwia odebranie wiadomosci.
W celu unikniecia takich zdarzen stosowany jest protokét CSMA /CA[33]

2Modut esp8266 kosztuje ok 1-2 dolary[37], a gotowe rozwigzanie mozemy znalezé na
Githubie[30]
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by¢ rozbudowywanie takiej sieci, poniewaz dotaczenie nowych komponentow
wymaga dociggniecia nowych kabli.

Podsumowanie

Biorac pod uwage wady i zalety, na rozwiazanie bezprzewodowe mozna
zdecydowac sie, gdy mamy juz istniejacy budynek i nie zamierzamy w nim ro-
bi¢ duzego remontu lub mie¢ kabli poprowadzonych po wierzchu na Scianach.
Przy takim wyborze powinnismy poswieci¢ duza uwage sprawagom bezpieczen-
stwa komunikacji oraz zrédtom ewentualnych zaktocen. Osobiscie jednak po-
lecam uzycie sieci opartych na kablach. Ze wspomnianych w poprzednim aka-
picie dwoch rozwigzan przewodowych, w tej pracy bede rozwazal rozwigzanie
bazujace na TCP /IP. Wybér ten jest podyktowany zaréwno kwestiami bezpie-
czenstwa, jak i duza bazg gotowych rozwiazan sieciowych, w tym szyfrowania
i uzywania infrastruktury klucza publicznego[41]. Dodatkowym atutem jest

duza dostepno$¢ informacji na temat tej technologii.

5.1.3 Centralka

Kolejnym i jednym z najwazniejszych elementéw jest centralka, serce,
a w zasadzie moézg inteligentnego domu. Miejsce, do ktérego beda sptywac
wszystkie komendy i dane oraz beda tu podejmowane decyzje, zgodne z usta-
lonymi regutami, dotyczace wykonywanych akcji. Mozemy tu zastosowaé sze-
rokg game rozwiazan. Od prostych mikrokontroleréow, jak Arduino, przez tanie
jedno-ptytowe komputeryﬂ, jak Raspberry PI, do zwyktych komputeréw lub de-
dykowanych rozwiazan od producentéw takich jak WAGO[39] czy Loxone[40].
Ponadto od kilku lat na rynku dostepne sa rozwigzania chmurowe. Pozwalaja
one na podtaczanie i sterowanie urzadzeniami IoT z chmury. Kazde z tych roz-
wigzan, ma swoje wady i zalety. Ponizej przedstawie kilka z nich oraz dokonam

wyboru, ktore z rozwiazan zastosowa¢ w analizie zagrozen.

Zaczynajac od najprostszego i jednoczesnie najtanszegd’| rozwiazania, czyli
programowalnych platform z mikrokontrolerem. Pozwalajg one na tatwe
i szybkie zaprojektowanie prototypowych uktadéw. Wyposazone w 8-bitowy
mikrokontroler i ok. 32k bajtowa pamie¢, sg w stanie pomiesci¢ nawet tro-
che bardziej skomplikowane programy. Ich gtéwnymi zaletami jest cena, pobdér

37 jezyka ang. single-board compute (SBC), komputery mieszczace si¢ na poje-
dynczej plytce obwodu drukowanego, wraz z mikroprocesorem, pamiecig i portami
wejscia/wyjscia[42]

4Chifiskie Arduino UNO mozna kupié za ok 3$[43]
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mocy, rozmiar oraz fakt, ze wykonywany jest na nich jedynie nasz program.
Dodatkowo mozemy rozbudowywac¢ uktad za pomocg dedykowanych naktadek,
np. ,Ethernet shield” z portem RJ-45. Niestety do tych plytek bezposred-
nio mozemy podiaczy¢ jedynie ograniczong ilos¢ urzadzen, a do tego kazda
zmiane musimy samemu zaprogramowac i wgra¢ na plytke. Mimo rozrasta-
jacej sie gamy gotowych rozwigzan, osobiscie nie zdecydowal bym sie na ste-
rowanie czyms wiecej niz kilkoma urzadzeniami w jednym pomieszczeniu za
pomoca takiego urzadzenia. Ponadto moze by¢ trudno zintegrowaé taks cen-
tralke z rozwigzaniami umozliwiajacymi zdalne sterowanie czy zmieéci¢ na nich
serwer udostepniajacy graficzny interfejs obstugi domu. Jednakze urzadzenia
te $wietnie nadaja si¢ réwniez do tworzenia wlasnych komponentéow podta-
czanych do domowej sieci. Dzigki nim mozemy tatwo stworzy¢ wtasny uktad
umozliwiajacy automatyzacje urzadzen, takich jak np. toster. Poza tym, po-
lecam uzywanie tych urzadzen przy hobbistycznych projektach, na przyktad,
kiedy chcemy stworzy¢ witasny system sterowania $wiattami LED w swoim
pokoju.

Kolejng propozycja, jest uzycie jedno-pltytowych komputerow, zwa-
nych przez niektérych mikrokomputerami. Jest to troche drozsze rozwiazanie
w poréwnaniu do poprzednieg(ﬂ ale zapewniajace nam wigksza moc i pamiec.
Dodatkowo na tego typu urzadzeniach mamy do dyspozycji system operacyjny.
Pozwala to wgra¢ oprogramowanie do zarzadzania domem czy komunikacji
z gotowymi podzespotami lub nawet wymieni¢ caty system na inny dedyko-
wany do inteligentnych doméw. Uniwersalnos$é, niski pobér mocy, catkiem bo-
gate WyposaZenieﬂ maty rozmiar, brak elementow chlodzenia[]i niezbyt wysoki
koszt powoduja, ze te mikrokomputery czesto wykorzystywane sg do tworzenia
domowych centréw multimedialnych czy kontrolowania wys$wietlaczy monito-
row w korytarzach lub na wystawach. Jesli chodzi o ich zastosowanie w roli
centrali inteligentnego domu, to niewatpliwie nadaja sie do tego znacznie le-
piej niz takie proste uktady jak Arduino. Ponadto w internecie mozna znalezé
sporo gotowych rozwiazan jak np. Domoticz[46] czy OpenHub[47], co znacznie

upraszcza tworzenie inteligentnych systemow z ich uzyciem.

Zastosowanie zwyklego komputera jako centralki sterujacej domem jest
dos¢ popularnym rozwigzaniem w systemach budowanych przez hobbystow.

Wybor ten nie rézni sie¢ wprawdzie znaczaco od zastosowania mikrokompute-

SRaspberry Pi 3 mozna kupi¢ w Polsce za ok 170 z[44]

5Bogate jak na tak male urzadzenie — np. Raspberry Pi 3 jest wyposazone w m.in. cztero-
rdzeniowy procesor, 1IGB RAMu, 40 PIN6w GPIO, 4 wejscia USB, HDMI, Ethernet, WiFi,
Bluetooth[45]

"Zaleta rozwiazan ,fanless” jest to, ze nie generuja hatasu. Sa one stosowane w urzadze-
niach, ktére praktycznie si¢ nie grzeja, przez co nie wymagaja chlodzenia.
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row, poniewaz w obu przypadkach mamy mozliwo$¢ wgrania systemu opera-
cyjnego lub dedykowanego oprogramowania. Wprawdzie przy tym rozwiaza-
niu mamy do dyspozycji wicksza moc obliczeniows i ilos¢ pamigci operacyjnej,
ale kosztem wiekszego zuzycia pradu, wiekszego rozmiaru czy hatasu genero-
wanego przez system chlodzacy. Nie maja zatem istotnej przewagi nad mi-
krokomputerami, poniewaz systemy inteligentnych domow rzadko wymagaja
duzej mocy obliczeniowe].

Inng opcja jest zdecydowanie sie na dedykowane rozwigzania. Pod
wzgledem funkcjonalnosci jest to prawdopodobnie jedna z najlepszych moz-
liwosci. Centralki te sa zaprojektowane i wykorzystywane jedynie do celow
sterowania i nadzorowania systeméw inteligentnych budynkéw. Duze, wielo
modutowe, instalacje moga spokojnie obstugiwaé cate wiezowce. Jedng z gtow-
nych zalet jest ich modularnosé¢, pozwalajaca na rozbudowe systemu poprzez
dotgczanie do niego dedykowanych kontroleréw. Po instalacji, system konfi-
guruje si¢ poprzez dostarczone przez producenta oprogramowanie, co znacznie
utatwia dostosowywanie go do potrzeb mieszkancow czy pracownikéw. Niestety
rozwigzania te maja tez kilka wad. Po pierwsze potrzebuja troche miejsca, by
wszystko mozna bylo zamontowaé w uporzadkowany spos6b[48], nawet jesli
system nie ma jakiej$ olbrzymiej ilosci funkcji. Po drugie rozwiazania te czesto
sg dos¢ drogie. Ostatnia wadg, dotykajaca produkty niektérych producentow
jest wymog zwigzania sie z infrastrukturg sieciowg producenta, w przypadku
zewnetrznego sterowania domem, a co za tym idzie koniecznos¢ zaufania mu,

ze odpowiednio zabezpieczy on swoje systemy.

Jednym z najnowszych i dos¢ ciekawych rozwiagzan jest propozycja umiesz-
czenia centrali w chmurze. Pojawienie si¢ takiej opcji niewatpliwie podykto-
wane jest dynamicznym rozwojem tej technologii i odchodzeniem od budowa-
nia oraz utrzymania wtasnej infrastruktury. Najwieksi dostawcy ustug chmu-
rowych, czyli Amazon (AWS), Google (GCP) czy Microsoft(Azure), maja juz
w swojej ofercie wiele gotowych rozwigzan dla zarzagdzania systemami [oT.
Niewatpliwg zaleta tego rozwigzania jest uproszczenie instalacji oraz tatwosé
zintegrowania go z innymi produktami chmurowymi. Ponadto pozwala to na
jednoczesne zarzadzanie wieloma urzadzeniami, ktére moga fizycznie znajdo-
wac si¢ w réznych miejscach Swiata. Na takie rozwigzania decydujg sie¢ miedzy
innymi duze firmy chcace zdalnie zarzadza¢ wszystkimi budynkami, czy nawet
flota samochodowa, wodna, czy lotniczg. Mimo oczywistego przeznaczenia tego
typu rozwigzan bardziej do uzytku ,enterprise” niz prywatnego, uwazam, ze
szybko pojawig si¢ ﬁrmyﬂ, ktore bedg oferowaé swoim klientom, wlascicielom
inteligentnych doméw, systemy oparte wtasnie na tych technologiach. Ponadto,

8Prawdopodobnie juz istniejg lub sg na etapie start-up’n
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jesli chcieliby$Smy, na wlasng reke, zbudowaé podobne rozwigzanie, to mozemy
sprobowaé to zrobi¢ do$¢ niewielkim kosztemﬂ. Ogolny schemat wyglada na-
stepujaco: urzadzenia loT, znajdujace sie w domu, przesylajg informacje za
pomoca tzw. ,IoT Gateway’a”EL do ustug w chmurze, ktére agreguja i prze-
twarzaja je w zaleznosci od konfiguracji. W zaleznosci od zrodta pochodzenia
informacji lub innych czynnikéw, takich jak czas czy stan pozostatych elemen-
tow chmury, informacje sg przekazywane do odpowiednich serwerdw, lambdm
lub innych ustug. Nastepnie w zaleznosci od zaprogramowanych regut sa uru-
chamiana odpowiednie procedury, np. rozestanie powiadomien, czy wystanie
odpowiedniej komendy z powrotem do jakiegos urzadzenia IoT. Glownymi
zaletami rozwigzan chmurowych jest m.in. to ze nie musimy martwié¢ si¢ o in-
frastrukture i jej fizyczne bezpieczenstwo. Dzieki narzedziom pozwalajgcym na
opisanie infrastruktury kodem, takim jak Terraform, Puppet czy stworzonym
przez Amazona CloudFormation, mozemy skonfigurowac lub usunaé caly sys-
tem w chmurze za pomoca jednej komendy@. Dodatkowo taka centralka bedzie
wysoko dostepna dla urzadzen zewnetrznych takich jak telefon uzytkownika.
Niestety w przypadku odciecia potaczania pomiedzy domem, a chmura pozo-
stawiamy urzadzenia bez nadzoru centrali i bez mozliwosci sterowania nimi.
Do tego dochodzi kwestia zaufania do dostawcy rozwigzan chmurowych. Po-
zostaje jeszcze problem kosztow, ale nie potrafie sie do tego ustosunkowac,
poniewaz z jednej strony za wiele rzeczy w chmurze trzeba ptaci¢ i nawet, jesli
to niewielkie kwoty to potrafia szybko rosna¢, natomiast z drugiej strony, na-
lezy pamigtaé, ze nasze rozwiazanie nie jest nastawione na obstuge milionéw
uzytkownikoéw z calego swiata, a co za tym idzie bardzo mozliwe, ze koszty
korzystania z niego beda dos$¢ niskie.

9Koszt AWS IoT Core miesiecznie 0,0147$/urzadzenie z data center w US albo
0,0176%/urzadzenie z data center w Europie (np. Londyn, Frankfurt)[49], czyli za obstuge
1000 urzadzen zaptacimy ok 50 zl miesiecznie, 600 z rocznie.

100sobiécie uwazam, ze to czysto marketingowa nazwa, ogélnie moze to byé zwykly router,
wazne by mogt przetwarzaé i przesyltaé¢ informacje, zapewnié¢ szyfrowanie i petnié¢ funkcje
firewall’a[52)

Wprowadzona przez AWS w 2014 roku ustuga umozliwiajaca uruchamianie kodu
w chmurze, ktéra nie wymaga stawiania serweréw (serverless). Lambdy moga zostaé¢ wywo-
tane przez rézne zdarzenia, np. pojawienie sie nowego pliku w S3, o okresélonej godzinie lub
w odpowiedzi na zadanie skierowane przez klienta do API[50]. W GCP podobna ustuga nosi
nazwe ,,Cloud Functions” [51].

12Dla Terraform’a sg to odpowiednio komendy: terraform apply i terraform destroy
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Podsumowanie

W tym podrozdziale, przedstawitem najczesciej stosowane rozwigzania dla
centralek inteligentnych doméw wraz z ich wadami i zaletami. W analizie zagro-
zen, przedstawionej dalszej czedci pracy, nie bede rozpatrywat ich wszystkich.
W analizowanych modelach chciatbym uzyé¢ centralek zrobionych ze zwyktych
komputeréw lub minikomputeréw["®| Dodatkowo, chcialbym rozpatrzyé sys-
tem oparty o ustugi chmurowe, poniewaz jest to ciekawa technologia, ktorej
popularnosé wcigz rosnie oraz da mi to mozliwosé zadania sobie pytania ,,Czy
przeniesienie centralki poza dom poprawi czy ostabi jego bezpieczenstwo?”.
Oba rozwiagzania dzialaja gltéwnie za pomoca protokotu TCP/IP, wiec cze$é
rozwazan bedzie spojna. Nie bede rozpatrywal uzycia mikrokontroleréw, ze
wzgledu na ich prostote oraz niska przydatno$é w roli centralek w takich sys-
temach. Pod uwage nie wezme rowniez rozwigzan dedykowanych, ze wzgledu
na zamkniety charakter czesci z nich oraz spore réznice pomiedzy niektorymi

producentami.

5.1.4 Rozwigzania komunikacji zewnetrznej

W tym podrozdziale, chcialbym wspomnie¢ o mozliwych rozwigzaniach
pozwalajacych na zdalne sterowanie i nadzorowanie inteligentnego domu z ze-
wnatrz. Oczywiscie, praktycznie wszystkie opcje polegaja na komunikacji z cen-
tralka za posrednictwem Internetu. Wprawdzie wiele centralek systeméw alar-
mowych, montowanych przez firmy ochroniarskie, taczy sie za pomoca zwy-
ktych modutéw GSM z karta SIM, ale nie bede rozwazal tego rozwiazania
z nastepujacych powodow. Korzystajac z sieci komoérkowej mamy 3 opcje. Sa to
wykonanie/odbieranie potaczenia gtosowego, wystanie/odebranie SMS’a, wy-
stanie/odebranie danych pakietowych. Ostatnia opcja sprowadza sie do uzy-
wania Internetu. Natomiast pierwsze dwie nie pozwolg na ptynny przeptyw
informacji, w wystarczajaco szybki sposéb. Dodatkowo dojdzie nam optata za
utrzymanie tego numeru i za operacje, ktore bedzie on wykonywal. Nie ozna-
cza to, ze centralka w ogdle nie powinna korzystaé¢ z ustug GSM. W sytuacji
awaryjnej, np. odciecia Internetu lub wystapienia jakiego$ waznego wydarze-
nia, system inteligentnego domu powinien mie¢ mozliwos¢ skomunikowania si¢
z wlascicielem. Miedzy innymi z tego powodu, warto rozwazy¢ wyposazenie
centralki w taki modul. Osobiscie, odradzalbym stosowanie potaczen GSM

jako jedynej drogi komunikacji z inteligentnym domem.

13Nie bede ich rozréznial, poniewaz rozwigzania te, z punktu widzenia bezpieczenstwa,

nie réznia sie znaczaco od siebie.
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Komunikacje zewnetrzna, za pomoca Internetu, mozemy rozwigza¢ na
kilka sposobow, z ktérych czesé jest zalezna od tego jaka centralke wybrali-
smy. Nie mam, w tym miejscu, na mysli jak bedzie wygladac¢ aplikacja z kto-
rej bedziemy korzystac, czy jakich programoéw do potaczenia mozemy uzyc.
Dla centralki znajdujacej si¢ na terenie domu mamy kilka opcji. Po pierwsze
mozemy w ogéle nie podlaczaé jej do Internetu. Zabezpieczy ja to sku-
tecznie przed zdalnymi atakami, ale réwniez odbierze nam mozliwos¢ stero-
wania i nadzorowania domu, wysytania powiadomien czy tatwego sprawdzania
i éciggania aktualizacj{’] Rozwiazanie to jest stosowane w budynkach o duzym
znaczeniu strategicznym, jak laboratoria, elektrownie, zaktady produkcji wody
itp. Jednakze, podtaczenie do Internetu inteligentnego domu wydaje si¢ mniej
ryzykowne, a zarazem przynosi wiele zalet. Poza mozliwoscia automatycznej
aktualizacji i pobierania réznych przydatnych danych np. ostrzezen meteorolo-
gicznych, umozliwiamy opcje nadzorowania i zarzadzania domem zdalnie z do-
wolnego miejsca na Swiecie. Bedziemy mogli zdalnie zajrze¢ czy wszystko jest
w porzadku oraz w razie potrzeby zareagowa¢ poprzez na przyktad wtacze-
nie lub wylaczenie jakiego$ urzadzenia, opuszczenie zaluzji czy otwarcie furtki.
Przy wyborze odpowiedniej technologii, dom bedzie w stanie wysyta¢ nam
powiadomienia bezposrednio na telefon, przekierowa¢ wideodomofon na nasze
urzadzenie czy wykry¢, ze do niego wracamy. Jesli wigc zdecydujemy si¢ na
podpiecie centrali do Internetu, to jedna z opcji jest laczenie sie bezpo-
$rednio do niej. Rozwiazanie to jednak wymaga, bySmy byli w tej samej sieci
wraz z centrala, na przyktad bedac wewnatrz domu. Nalezy jednak pamigtac,
ze stosujac bezprzewodows taczno$é wewnatrz domu, nawet gdy nie jeste$my
podpieci do sieci, wciaz jestesmy zagrozeni atakami z urzadzen, ktore znajda sie
w poblizu naszego mieszkania. Dodatkowo, rozwigzanie to nie jest zbyt dobre,
poniewaz chcieliby$my mie¢ mozliwosé sterowania domem takze kiedy jestesmy
poza nim. Zeby usunaé, ten problem, potrzebny jest nam statyczny, publiczny
adres IP. Wtedy bedziemy mogli potaczy¢ si¢ do centralki z dowolnego miejsca
na $wiecie, kierujac nasze zapytania pod ustalony wczesniej adres. Problem
w tym, ze nie tylko my. Publiczny adres wystawia nas na ciggte zautomatyzo-
wane ataki, prowadzone przez boty, skanujace Internet w poszukiwaniu podat-
nych na znane ataki urzadzen. Do wad, zatem, trzeba doliczy¢ zwiekszong po-
wierzchnie¢ ataku. Musimy dodatkowo zabezpieczy¢ centralke tak, by nikt poza
nami nie miat do niej dostepu i nie byt w stanie zmusi¢ jej do wykonania jakie-
gos polecenia lub zdradzenia jakis informacji. W tym miejscu trzeba pamigtac,
ze zarOwno proces uwierzytelnienia zachodzi bezposrednio na naszej centrali.

7 tego powodu musimy réwniez zabezpieczy¢ sie przed probami atakéw typu

14 Jak pokazuje historia, jedli chodzi o sprzet IoT, to aktualizacje potrafia przysporzy¢ wiele
probleméw np. w telewizorach Samsungal55] lub w ,jinteligentnych” zamkach do drzwi[56].
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DoS, ktore spowoduja ze nasza centralka przestanie dziataé¢, a razem z nig caty
inteligentny dom. Jak wida¢, rozwigzanie to wystawia nas na spore zagroze-
nie. Dodatkowo, w wielu przypadkach, nietatwo jest uzyskac staty, publiczny
adres od operatora. Najczesciej nasze domowe tacze taczy nas z Internetem
poprzez jeden lub wigcej serwerow NATE. W takim przypadku potrzebujemy
potaczyé sie poprzez inny komputer, ktéry posiada publiczne IP. Mozemy sie
zdecydowacé, na gotowe rozwigzania lub skorzysta¢ z wlasnego postawionego
na prywatnym serwerze. Urzadzenie to bedzie peti¢ role tacznika pomie-
dzy nami i nasza centralka. Moze ono spelnia¢ swoja role na dwa sposoby. Po
pierwsze, mozemy taczy¢ si¢ przez ten VPS’am do centrali, korzystajac z jed-
nego z trzech najpopularniejszych rozwigzan, do tunelowania potaczenia, czyli
stunnely"] reverse SSH™|lub OpenVPN. Druga opcja jest postawienie, na tym
serwerze, programu, ktérego zadaniem bedzie posredniczenie w potaczeniu do
centrali. W odréznieniu od poprzedniej opcji, gdzie komendy byty przesytane,
od uzytkownika do centralki, w niezmienionej formie, w tym wariancie, o tym
co i kiedy zostanie przestane do centrali, decyduje logika aplikacji znajduja-
cej sie na serwerze. Pozwala to wdrozy¢ dodatkowa warstwe uwierzytelnia-
nia, umozliwia nam lepszy nadzér nad urzadzeniami, chcacymi kontrolowaé
dom oraz pozawala na zarzadzanie wieloma centralkami. Moga na tym sko-
rzysta¢ firmy dostarczajace, tego typu rozwiazania, poniewaz uzywajac tylko
jednego publicznego adresu IP, moga umozliwi¢ wielu ludziom kontrole nad ich
domami, umozliwiajac kazdemu dostep jedynie do jego systemu. Jesli chodzi
o kwestie bezpieczenstwa, to pare¢ spraw si¢ upraszcza. Domowa centrala, moze
filtrowac przychodzace pakiety po adresie IP, co jest bardzo szybkie, a korzy-
stajac z ktoregos ze wspomnianych rozwiazan, mamy zapewnione, bezpieczne,
szyfrowane potaczenie do serwera. Nie wystawiamy jej na bezposrednie ataki,
a jednocze$nie nie odbieramy mozliwo$ci nawigzywania potaczen z Interne-
tem. Dodatkowo, w przypadku udanego ataku typu DoS na serwer, centralka
wciaz bedzie trzymata piecze nad naszym domem. Wadami tego rozwiazania
jest potrzeba utrzymania serwera co taczy sie z dodatkowymi kosztamiﬂ oraz
potrzeba dobrego zabezpieczenia go i monitorowania jego stanu.

Ciekawym rozwigzaniem jest umieszczenie centrali poza domem, w chmu-

5 Translacja Adreséw Sieciowych (ang. Network Address Translation), inaczej maskarada
IP - przesylanie pakietéw ze zmiana ich adresu docelowego lub zrédlowego.

Wirtualny Prywatny Serwer (ang. Virtual Private Server)

1"Program autorstwa Michala Trojnara, pozwalajacy na tunelowanie potaczen TCP z uzy-
ciem TLSa[57]. Autora mozna spotkaé na corocznej konferencji Security BSides Warsaw.

18_Odwrotny tunel”w SSH umozliwia przesylanie potaczeh przez serwer do klienta, po-
przez bezpieczny kanal. Flaga do programu: -R[58].

19Koszty utrzymania wlasnego doéé stabego VPSa, sa bardzo niskie lub nawet, korzystajac
z oferty typu ,Free Tier”, darmowe [53][54].
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rze, o czym wspomnialem w poprzednim podrozdziale . Komunikacja
zachodzi tu zarowno pomiedzy centralks oraz ,gateway’em” znajdujacym si¢
w domu, pozwalajacym na potaczenie si¢ domowych komponentéw z chmurg,
jak i pomiedzy chmurg, a aplikacja na telefonie, za pomoca ktorej chcemy
sterowa¢ domem. Ze wzgledu na zastosowane rozwigzanie, temat komunika-
cji zewnetrznej przeplata sie z tematem dziatania samej centrali. Oczywiscie,
w chmurze mozemy postawi¢ zwykte VPS’y i korzysta¢ z nich podobnie, jak
napisatem w poprzednim akapicie, ale szeroka gama rozwigzan oferowanych
przez dostawcéw pozwala nawet na stworzenie struktury catkowicie pozbawio-
nej serweréw@, ktora bedzie wstanie odpowiednio reagowac¢ i odpowiadaé¢ na
wszystkie zdarzenia i komendy. Jest to ciekawe rozwiazanie z réoznych wzgle-
dow. Przede wszystkim mamy przygotowana, wysoko dostepng i w petni skalo-
walna, infrastrukture do sterowania urzadzeniami [0T, o ktérej bezpieczenstwo
fizyczne czy rozw6j nie musimy sie martwi¢. Bezpieczenstwu teleinformatycz-
nemu, roéwniez nie musimy poswieca¢ tak duzo uwagi jak w innych rozwia-
zaniach, poniewaz mamy do dyspozycji sprawdzone rozwigzania od dostawcy.
Dobrze zdefiniowane i ustalone role oraz grupy bezpieczeﬁstwalﬂ pozwalaja
skutecznie odcia¢ wigkszo$¢ drég ataku na nasze rozwigzanie. Oczywiscie nic
nie jest bez wad. Gtéwnym problemem, o ktérym juz wspominatem, jest fakt,
ze odciecie komunikacji domu ze swiatem zewnetrznym, pozostawia urzadze-
nia [oT bez centrali. By temu zapobiec, powinnismy zapewni¢ redundancje
potaczenia z siecig, na przyktad poprzez umozliwienie ,loT gateway’owi” prze-
sytania danych przy pomocy telefonii komoérkowej, w sytuacji awaryjnej. Do-
datkowo problemem z ktorym spotkato sie kilku programistow, jest sytuacja,
gdy wyciekaja nasze dane dostepowe do chmury. W tym momencie atakujacy
moze catkowicie przejaé¢ nasza infrastrukture, co nie tylko narazi nas na utrate
prywatnodci i przejecie sterowania domem, ale réwniez na wysokie koszty, jesli

na przyktad na nasze konto zostang zakupione maszyny kopigce kryptowaluty.
Podsumowanie
Powyzej, przedstawitem przyktadowe rozwigzania zapewniajace i obstu-

gujace komunikacje zewnetrzng z inteligentnym domem. W analizie zagrozen

uzyje rozwigzan z centralka catkowicie odcigtg od sieci, potaczona poprzez

20Kod lambd wykonywany jest w kontenerach postawionych jedynie na czas wykonywania
sie lambdy i uruchamianych na wyznaczonej do tego przez dostawce infrastrukturze. Zatem
z punktu widzenia klienta, nie posiada on na swoim koncie, zadnych serweréw.

2IW AWS role to uprawnienia potgczone z jakimis danymi dostepowymi. Natomiast grupy
bezpieczenistwa (security groups) to ustawienia firewalla. Konkretne nazwy, zalezy od do-
stawcy rozwiazania, wiec np. w GCP bedzie si¢ to nazywaé inaczej.
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VPSa oraz umieszczona w chmurze, w celu przekonania sie, czy podtaczenie
do sieci nie wystawia nas na zbyt wiele zagrozen i czy zasadne sa obawy o prze-

niesieniu centrali poza budynek, ktéorym ma sterowac.

5.2 Modele do analizy

W tej pracy postaram sie przeanalizowac kilka modeli o réznej ztozonosci,
kazdy w trzech wariantach. Podzial ten wynika z dwoch powodéw. Pierwszy
to trudnos¢ zanalizowania i opracowania duzego modelu. Z tego wzgledu za-
czne od bardzo prostych modeli ,altanki”, czyli jednopokojowego budynku
z dwoma $wiattami i czujka ruchu. Nastepnie, doktadajac kolejne komponenty
oraz pomieszczenia, zamierzam przejs¢ do catego domu. Drugi powdd to cheé
przeanalizowania réznych rozwigzan dla tych samych budynkow. Pozwoli to zo-
baczy¢, jakie wady oraz zalety maja poszczegdlne warianty i stwierdzi¢, ktore
podejscie najlepiej wybrac.

Warianty analizowanych modeli:

1. Centralka w domu - odcieta od sieci zewnetrznej
2. Centralka w dom oraz potaczenie przez VPS

3. Centralka w chmurze

Wybor konkretnych technologii, ktore beda zastosowane w tych mode-
lach, wraz z uzasadnieniem przedstawilem wczesniej. Podsumowujac, wszyst-
kie rozwazane modele beda sktada¢ si¢ z nierozréznialnych komponentow IoT,
potaczonych przy pomocy kabli sieciowych do centrali albo bramy sieciowej.
Nastepnie wariant drugi, bedzie komunikowat si¢ z naszym VPS’em, natomiast
wariant trzeci z chmurg, z ktérych to bedzie wychodzita dalsza komunikacja,

pozwalajaca na sterowania i monitorowanie domu.

Do analizowanych modeli dotaczone sa pogladowe schematy. Na rysunku

[b.1] przedstawiam thumaczenie zastosowanych oznaczen.

Centraka B Caikanchu
Q) Zrsdo swista friseeo

Rysunek 5.1: Legenda oznaczen stosowanych w moich modelach



Rozdzial 6

Analiza bezpieczenstwa
wybranego modelu domu

Kiedy wezmiemy plan przyktadowego inteligentego domu to mnogosé ele-
mentéw wystepujacych nawet w niewielkim mieszkaniu moze zaskoczé. Jed-
nakze, przyjete przeze mnie w poprzednim rozdziale zatozenia pozwalaja na
sprowadzenie tego modelu do znacznie mniejszego, zawierajacego jedynie kilka
elementow, lecz poréwnywalnego pod katem bezpieczenstwa. Ponizej przedsta-

wiam ten model wraz z jego wariantami, o ktérych wspomniatem w poprzednim
rozdziale (5.2)).
6.1 Analizowany model

Sprowadzmy nasz inteligentny dom do jedno pokojowego budyneku, na

przyktad altanka na dziatce lub w ogrodzie. Wyposazonego w:

dwa zrodla swiatta - jedno w srodku i jedno przed drzwiami

czujke ruchu — wewnatrz

przycisk bezstanowy — wewnatrz

centralke — wewnatrz w wariancie 11 2, w chmurze w wariancie 3

tacze Internetowe — wariant 21 3
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Model jest zrealizowany z uzyciem wybranych w poprzednim rozdziale techno-
logii, tzn. potaczenia pomiedzy komponentami odbywaja si¢ po kablach siecio-
wych, centralka to zwykty komputer, wszystkie podtaczone urzadzenia IoT po-
siadaja interfejs sieciowy. Pogladowe schematy przedstawitem na rysunku [6.1]

2

CAP

Rysunek 6.1: Schematy trzech wariantéw uproszczonego modelu. (1) odciety
od Internetu, (2) potaczony do VPSa, (3) kazde urzadzenie wysyta dane do
chmury poprzez ,,IoT gateway”

6.2 Odpowiedzialnosci poszczegdlnych elemen-

P d

tow

e Centralka

— zbieranie informacji z czujnikéw (urzadzen IoT)

— wysytanie komend do urzadzen IoT

— realizowanie zdefiniowanych scenariuszy[]

— odbieranie komend od uzytkownika i ich realizacja

— pobieranie dodatkowych informacji (pogoda, dostepne aktualizacje,
zagrozenia, itp.)

IPrzyktadowe scenariusze: 1) Kiedy przycisk nr 2 zostanie weiéniety jeden raz, to zapalaja
sie Swiatla nr 12 i 14, a kiedy ten sam przycisk zostanie wcisniety trzykrotnie, w czasie 10
sekund, to wylaczy sie $wiatlo w calym domu; 2) O godzinie 7:00 odslaniaja sie zaluzje
w sypialni, a w kuchni uruchamia sie ekspres z kawa.
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Punkt Dostepowy (Access Point)

— udostepnianie dostepu do Internetu

IoT Gateway

— zapewnianie potaczenia z ushugami w chmurze

e VPS

— wysytanie/odbieranie informacji od uzytkownikéw

— wysytanie/odbieranie informacji od centrali/centralek

Centralka w chmurze

— wysytanie/odbieranie informacji od urzadzen IoT

— realizowanie zdefiniowanych scenariuszy

— wysytanie/odbieranie informacji od uzytkownikow

— pobieranie dodatkowych informacji (pogoda, zagrozenia, itp.)

— integracja z innymi ustugami w chmurze

e Program sterujacy domem w formie aplikacji mobilnej lub przegladarko-
wej
— laczenie sie do VPSa/chmury i pobieranie aktualnego stanu domu

— umozliwienie wysytania komend

e Urzadzenia IoT

— wysytanie/odbieranie informacji od centralki

6.3 Szczegdlowe wyjasnienie schematu dziala-

nia instalacji

Jak wspomniatem wczesniej, w tym modelu mamy tu do dyspozycji dwa
zrodla Swiatta. Sg one sterowane przez centralke oraz dwa sensory: przycisk
bezstanowy oraz czujke ruchu. Zastosowanie przyciskow bezstanowych w inte-
ligentnych domach jest naturalnym nastepstwem zwielokrotnienia mozliwosci

uruchomienia np. $wiatta. W zwyktych domach, przetacznik $wiatta przerywa
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obwod zasilajacy. Jego stan definiuje, czy podpiete pod obwdd urzadzenia beda
miaty zasilanie czy tez nie. Jednakze, w zalozeniach inteligentnego domu, jedno
sSwiatto moze zosta¢ wtaczone przez rézne czynniki, w zaleznosci od zaprogra-
mowanych regut. Tak wiec, na przyktad moze ono by¢ uruchomione przy na-
cisnieciu przycisku, wykryciu ruchu, o konkretnej godzinie lub zdalnie. Tym
samym, rola przelacznika sprowadza sie do dostarczania do centrali informacji
na temat czy zostat wcisniety. Daje to mozliwos¢ zaprogramowania regut tak,
by ten sam przycisk wywotywal rézne zdarzenia w domu w zaleznosci od, na
przyktad, ilosci nacisnie¢ w okreslonym czasie, dnia i godziny w ktorej zostal
uzyty czy panujacej pogody. Samo zjawisko wylgczenia $wiatta wcigz polega
na przerwaniu obwodu. Jest to wykonywane przez przekaznik, sterowany za
pomoca mikrokontrolera[59], ktory, w tym przypadku, za pomoca kabla sie-
ciowego, jest potaczony do centrali. Po odebraniu odpowiedniej komendy, mi-
krokontroler zmienia stan przekaznika. Powyzszy opis jest przedstawiony na
rysunku [6.2] Urzadzenia sa na nim podpiete do centralki za pomoca przetacz-
nika sieciowego (ang. switch). Jest to konsekwencja wyboru komputera jako
centrali - ma on, zazwyczaj, tylko jeden port sieciowy. Chcac zatem skomuni-

kowaé wszystkie urzadzenia ze sobg musimy uzy¢ przetacznika.

Switch () AC 230V

Przycisk -“‘:?C:I : C
bezstanowy
] iz

Mikrokontroler

Rysunek 6.2: Bardziej szczegdtowy schemat uktadu sterowania $wiattem

Schemat ten pokazuje jak doktadanie dziata system w inteligentnym domu
oraz pozwala zauwazy¢ podatne na atak punkty. Sa nimi miedzy innymi mi-
krokontrolery, kable czy centralka. Ponizej przedstawiam szczegétowa analize
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zagrozen trzech wspomnianych wczesniej wariantow, utozong zgodnie z mode-
lem STRIDE.

6.4 Analiza STRIDE

Ponizej znajduje si¢ analiza STRIDE przedstawionych wyzej wariantéw,
wraz z proponowanymi przeze mnie mitygacjami. Jak juz wspomniatem w roz-

dziale .1} cze$¢ zagrozen lub mitygacji moze powtarzacé si¢ pomiedzy grupami.

6.4.1 Wariant 1 - brak potaczenia z Internetem
Spoofing

e Podszywanie si¢ pod czujke i ciagte wywolywanie zdarzenia wykrycia

ruchu - np. wlacznie sie swiatta.
e Podszywanie si¢ pod zaréowke.

— przejmowanie informacji skierowanych do niej - zarowka przestaje
by¢ responsywna.
— moga wystapi¢ problemy z nasza centralka, poniewaz sa dwa urza-

dzenia z tymi samymi identyfikatorami.

e Podszywanie sie pod centralke i wydawanie polecenn wlaczania/wylaczania

Swiatla.

Mitygacje

e Wprowadzenie certyfikatow i podpiséw cyfrowych. Certyfikaty beda znaj-
dowa¢ sie na mikrokontrolerach oraz w centrali. W przesytanym komu-
nikacie mozna zaszy¢ aktualng date i godzine w celu uniemozliwienia

atakujgcemu powtarzania podstuchanych wczedniej pakietow.

e Wykrywanie, logowanie i powiadamianie o sytuacji wykrycia wiecej niz
jednego urzadzenia z tym samym ID.

Tampering

e Whpicgcie si¢ w magistrale lub pojedynczy kabel centrala-urzadzenie i mo-
dyfikacja lub tworzenie sygnatow.
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e Wygenerowanie zakldcen pola elektromagnetycznego w celu modyfikacji
lub tworzenia sygnaléw w kablach.

Mitygacje

e Stosowanie porzadnych, ekranowanych, kabli, a jesli to mozliwe $wiatto-

wodow.
e Poprowadzenie kabli w trudno dostepnych miejscach lub w $cianach.

e Wprowadzenie certyfikatow i podpiséw cyfrowych. W przesytanym ko-
munikacie mozna zaszy¢ aktualng date i godzine w celu uniemozliwienia

atakujacemu powtarzania podstuchanych wczesniej pakietow.

e Stosowanie kodéw uwierzytelnienia wiadomosécf] - dotaczanie do wiado-

mosci jej skrotu, w celu zapewnienia jej integralnodci.
e Sprawdzanie poprawnosci przestanych danych i ich ewentualna sanityza-
cjofl]
Repudiation

e 7 powodu btedu w oprogramowaniu lub scenariuszu, moze zdarzy¢ sie
co$ nieoczekiwanego, np. wszystkie Swiatta migaja kilka razy zanim si¢
wytacza - chcemy mie¢ mozliwo$¢ ustalenia czemu tak sie dzieje, tzn.

sprawdzenia ktéry czujnik spowodowal zaistnienie takiego zdarzenia, itp.
e Ktérys$ z komponentéow ulegnie awarii i chcemy ustali¢ ktory, bez odla-

czania wszystkich.

Mitygacje

e Zapisywanie historii wykonanych operacji i zaistniatych zdarzen.
e Logowanie zdarzen na centralce w katalogu o ograniczonym dostepie.

e Stosowanie procesu uwierzytelniania.

27 angielskiego message authentication code, lub inaczej message integrity code
3Modyfikacja danych w celu zapewnienia ich poprawnoéci[60]
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Information disclosure

e Podstuchiwanie informacji o wykrytym ruchu czy wlaczanym /wylaczanym
swietle - z tych informacji potencjalnie wiadomo kiedy wtasciciel odwie-

dza dom, a kiedy go w nim nie ma.
e Wykradzenie logéw z centralki.

e Wykradzenie informacji autoryzujacych/certyfikatow z centralki.

Mitygacje

e Szyfrowanie przesytanych wiadomosci.

e Wprowadzenie certyfikatow i podpiséw cyfrowych. W przesytanym ko-
munikacie mozna zaszy¢ aktualng date i godzing w celu uniemozliwienia

atakujgcemu powtarzania podstuchanych wczedniej pakietow.

e Zabezpieczanie dostepu do centralki i poufnych informacji takich jak logi,
klucze prywatne, hasta itp.

e Stosowanie scenariuszy symulujacych obecno$¢ mieszkancow w domu.
Denial of service

e Zalanie centrali komunikatami (po podszyciu sie pod jedno z urzadzen
IoT podpietych do centrali).

e Odciecie zasilania.
Mitygacje

e Filtrowanie pakietéw/komunikatéw.

e Stosowanie zasilania awaryjnego (UPS) oraz, jesli bardzo zalezy nam na
ciggtym dziataniu systemu, zastosowanie generatora pradu.

Elevation of privilege

e Po podszyciu si¢ pod urzadzenie wpiete do centrali, przekonanie jej by
wykonywata nasze polecenia np:
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— przestata nam poufne dane (w tym logi)
— przyjmowala i rozdysponowywata w sieci nasze polecenia

— odebrala uprawnienia prawowitemu wtascicielowi systemu

Mitygacje

Kontrola dostepu, czyli stosowanie procesow uwierzytelniajacych i auto-
ryzujacych.

Uniemozliwienie wysytania poufnych plikéw poza centralke.

Szyfrowanie wrazliwych danych.

Uruchamianie programéw komunikacyjnych z nizszymi uprawnieniami,

bez dostepu do wrazliwych fragmentéw systemu

6.4.2 Wariant 2 - polaczenie centrali do serwera
W wariancie drugim wystepuja wszystkie zagrozenia z wariantu 1, z uwagi

na to, ze jedyna réznica jest podpiecie centralki do punku dostepowego, a co

za tym idzie do Internetu. Dodatkowo odchodza nam nastepujace zagrozenia:

Spoofing

e Podszywanie sie pod serwer w potaczeniu centralka-serwer lub serwer-

uzytkownik.
e Podszywanie sie pod uzytkownika (telefon, aplikacje webowa, itp.) przy

polaczeniu z serwerem.

Mitygacje

e Stosowanie rozwigzan takich jak VPN lub SSH - w celu zaszyfrowani
komunikacji oraz skorzystania z gotowych narzedzi odpowiadajacych za

proces uwierzytelniania.
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Tampering

e Wysytanie sfalszowanych wiadomosci do/od serwera, uzytkownika, cen-
tralki.

e Wysytanie podstuchanych wcze$niej wiadomosci, bez ich modyfikacji.

Mitygacje

e Stosowanie rozwiazan takich jak VPN lub SSH - w celu zaszyfrowani
komunikacji oraz skorzystania z gotowych narzedzi odpowiadajacych za

proces uwierzytelniania.

e Stosowanie rozwiazan zapewniajacych integralno$¢ przesytanych komu-

nikatow.

Repudiation

e Zmodyfikowanie lub usuniecie plikow z logami na serwerze.

e Awaria lub blad w aplikacji na serwerze - moze spowodowaé¢ wysylanie
do centrali losowych polecen.

Mitygacje

e Tworzenie i przechowywanie w bezpieczny sposob logéw na serwerze.

e Zapisywanie informacji przestanych przez serwer w logach w centralce.

Information disclosure

e Podstuchiwanie komunikacji przychodzacej i wychodzacej z serwera.

Podstuchiwanie komunikacji do centrali.

Wykradzenie informacji/logéw /certyfikatow.

Po uzyskaniu nieautoryzowanego dostepu mozna ,,podgladac¢” co si¢ dzieje

w domu.
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Mitygacje

e Stosowanie rozwiazan takich jak VPN lub SSH - w celu zaszyfrowani
komunikacji oraz skorzystania z gotowych narzedzi odpowiadajacych za

proces uwierzytelniania.
e Szyfrowanie wrazliwych danych.

e Wykrywanie ilo$ci podtaczonych uzytkownikéw oraz zapisywanie w lo-

gach miejsc z ktorych sie tacza sie uzytkownicy w celu pozniejszej analizy.

e Filtrowanie i blokowanie pakietéw za pomoca zapory - np. iptables.

Denial of service

e Zalanie serwera pakietami.

Zaghuszanie Internetu w poblizu klienta taczacego sie do serwera.

Blokowanie przesytanych pakietow od klienta do serwera lub od serwera

do centrali.

Odciecie domu od Internetu.

Odcigcie zasilania lub Internetu od centrum obliczeniowego w ktérym

znajduje sie nasz serwer.

Mitygacje

e Filtrowanie i blokownie pakietow przy pomocy zapory - np. iptables.
Mozna to prosto uzyska¢, poniewaz serwer ma staty adres, wiec centralka

nie powinna przyjmowacé pakietow innych niz od niego.

e Odpowiednia konfiguracja programéw stosowanych do komunikacji (np.
sshd na serwerze) i zablokowanie nie uzywanych przez nas mozliwosci

potaczenia z serwerem.

e Wybranie duzego dostawcy rozwiazan serwerowych - lepsze zabezpiecze-

nia fizyczne, wyzszy poziom Swiadczenia ustug[62].
e Jesli kto$ po drodze blokuje nasz ruch, mozna uzy¢ VPNa.

e Redundancja potaczenie z serwerem np. dwa kable od r6znych dostawcow
oraz modul GSM z karta SIM i Internet bezprzewodowy (mobilny).
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e Utworzenie rozproszonej sieci serwerow, roztozonych w réznych strefach
dostepnosci, z uzyciem grup autoskalujacych w celu automatycznego po-

stawienia nowej instancji gdy poprzednia ulegnie uszkodzeniu.

Elevation of privilege

e Atakujgcy uzyskuje dostep do konta z minimalnymi uprawnieniami, a na-
stepnie, wykorzystujac jakies podatnosci w oprogramowaniu na naszym
serwerze, poszerzy¢ te uprawnienia. Po uzyskaniu uprawnien administra-
tora atakujacy moze praktycznie wszystko, tzn. kontrolowac¢ caty dom,

wykrasé dane znajdujace sie na serwerze itp.

Mitygacje

e Nie uruchamianie aplikacji z uprawnieniami administratora jesli to nie

jest konieczne.

......

administratora.

e Monitorowanie i informowanie o uzyskaniu dostepu do konta administra-

tora.

6.4.3 Wariant 3 - centrala w chmurze

Wariant trzeci podobny do wersji drugiej, ale tym razem w domu nie ma
urzadzenia centralnego. Wszystkie czujniki i sterowniki sg potaczone z chmura,
gdzie przesylaja i skad odbieraja wszystkie informacje[61]. Dostawcy chmurowi
udostepniaja rézne ustugi, ktore umozliwiajg tatwe wdrozenie takiego rozwia-
zania. Z tego powodu, nie wszystkie wymienione wczesniej zagrozenia wyste-
puja w tym wariancie, dlatego czes¢ wpiséw bedzie powtarzac sie w stosunku
do poprzednich list.

Spoofing

e Podszywanie sie pod chmure - wysytanie do urzadzen komunikatow, ktére

udaja te z wystane z centrali w chmurze.

e Podszywanie si¢ pod komponent podpiety do chmury - podtaczenie si¢
do centrali jako jedno z urzadzen IoT.
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e Podszycie sie pod uzytkownika/administratora i uzyskanie dostepu do
panelu sterowania chmura lub do interfejsu programistycznego.

Mitygacje

Uzywanie kluczy, certyfikatow i szyfrowanych tuneli.
e Ograniczenie uprawnien uzytkownikom chmury.
e Monitorowanie dostepu do konta administratora w chmurze.

e Tworzenie i korzystanie z kont o ograniczonej funkcjonalnosci.

Tampering

e Przechwytywanie, falszowanie, zmienianie wiadomos$ci na potaczeniu chmura-

komponent oraz chmura-uzytkownik (telefon, aplikacja przegladarkowa,
itp.)

e Wygenerowanie zaklocen pola elektromagnetycznego w celu modyfikacji

lub tworzenia sygnaléw w kablach prowadzacych do urzadzen IoT.

Mitygacje

e Stosowanie porzadnych, ekranowanych, kabli, a jesli to mozliwe $wiatto-
wodow.
e Szyfrowanie i podpisywanie danych.

e Sprawdzanie poprawnosci przestanych danych.

e Stosowanie kodéw uwierzytelnienia wiadomosci - dotaczanie do wiado-

mosci jej skrotu, w celu zapewnienia jej integralnosci.

Repudiation

e Zmodyfikowanie lub usuniecie plikow z logami tworzonymi w chmurze.

e Awaria ktéregos z urzadzen podpietych do centrali w chmurze - z uwagi
na duzg ilos¢ podtaczonych urzadzen IoT oraz odlegtos¢ pomigdzy nimi,
a centrala, chcielibySmy umie¢ tatwo okresli¢, ktore z nich ulegly awarii.
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Mitygacje

e Zapisywanie w logach informacji dotyczacych zaistniatych zdarzen.

e Przechowywanie logéw w bezpiecznym miejscu, w chmurze np. na zabez-

pieczonym, prywatnym S3 (AWS).

e Stosowanie procesow uwierzytelniania w celu identyfikacji i potwierdze-
nia pochodzenia komunikatu z konkretnego urzadzenia IoT.

Information disclosure

e Po przejeciu dostepu do chmury atakujacy ma peten dostep do podgla-
dania i sterowania domem, a takze mozliwo$¢ przekonfigurowania infra-

struktury oraz zakupu wielu drogich maszyn w celu kopania kryptowalut.

e Po podszyciu sie pod uzytkowania atakujacy ma dostep do wszystkich
informacji, do ktorych dany uzytkownik ma dostep.

e Pobranie z naszych ustug plikoéw do ktorych dostep nie zostal zabloko-

wany.

Mitygacje

e Szyfrowanie wrazliwych informacji.

e Monitorowanie dostepu do chmury, w szczegdlnosci do funkeji admini-
stratora.

e Nie uzywanie haset, blokowanie nieuzywanych portéow, wtacznie dwu eta-

powej weryfikacji tam gdzie to mozliwe.

e Upewnianie sie, ze dane dostepowe do AWS nie sg przechowywane tam
gdzie ich nie trzeba i nie powinno by¢ - w szczegdlnosci nie sa zapisane
nigdzie w kodzie albo w zmiennych systemowych.

e Sprawdzenie uprawnien i konfiguracji naszych zasobéw pod kontem do-
stepnosci - np. pliki znajdujace sie na dysku S3 moga by¢ publicznie
dostepne, zatem nie jest dobrym pomystem zeby byty to akurat nasze

logi lub inne pliki zawierajgce wrazliwe informacje.
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Denial of service

e Uniemozliwienie polaczenia komponenty - chmura (np. przeciecie kabla
Internetowego).

e Wystanie do chmury olbrzymiej ilosci fatszywych pakietéw - w zaleznosci
od dostawcy i konfiguracji, moze to znacznie zwiekszy¢ rachunek albo

spowodowadé znaczne opdznienia w realizacj zadan od komponentow.

Mitygacje

e Filtrowanie pakietéw wzgledem zrodta.

e Redundancja potaczenie z serwerem np. dwa kable od réznych dostawcow
oraz modul GSM z karta SIM i Internet bezprzewodowy (mobilny).

e Utworzenie rozproszonej sieci serwerdéw, roztozonych w réznych strefach
dostepnosci, z uzyciem grup autoskalujacych w celu automatycznego po-

stawienia nowej instancji gdy poprzednia ulegnie uszkodzeniu.

e Korzystanie z rozwigzan ,bezserwerowych” - uruchamiajacych odpowiedni
kod jedynie w ustalonym momencie, za kazdym razem na nowo - np.

Lambdy (AWS).

Elevation of privilege

e Uzyskanie dostepu do konta uzytkownika lub podszycie si¢ pod urzadze-
nie [oT, a nastepnie wykorzystanie tego do uzyskania dostepu do funkcji

administratora i przejecie calej infrastruktury.

e Po podszyciu sie pod urzadzenie komunikujace sie z nasza chmura, wy-

korzystanie zbyt szerokich uprawnien w dostepie do zasobow w chmurze.

Mitygacje

e Tworzenie osobnych roli dla kazdej grupy z maksymalnie ograniczonymi
uprawnieniami, poniewaz na przyklad termometr znajdujacy sie w na-
szym domu, nie powinien mie¢ uprawnien do tworzenia i usuwania insta-

nicji serweréw czy pobierania logow.

e Nie uruchamianie aplikacji z uprawnieniami administratora jesli to nie

jest konieczne.
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e Konteneryzacja aplikacji jesli jednak potrzebuje ona dostepu na poziomie
administratora.

e Monitorowanie i informowanie o uzyskaniu dostepu do konta administra-
tora.






Rozdzial 7

Konkluzje

Analiza zagrozen, z uzyciem modelu STRIDE, wyraznie pokazuje, ze, nie-
zaleznie od wybranego rozwigzania, musimy zwroci¢ wyrazng uwage na jego
poprawne zabezpieczenie. Zatem, gdy nie zalezy nam na zdalnej kontroli, wy-
starczy, ze nasz inteligentny dom zabezpieczymy przed atakami wymagajacymi
fizycznego podlaczenia sie do naszej infrastruktury, wiec takze wtamania sie
do naszego domu. Mimo ograniczonych mozliwosci tego rozwigzania, w porow-
naniu do innych, wcigz moze ono pomoc w zautomatyzowaniu wielu, wyko-
nywanych przez nas na co dzien, czynnosci. Kiedy zalezy nam na mozliwosci
zdalnego nadzorowania i sterowania domem, mozemy wykorzystaé¢ rozwiaza-
nie z potaczaniem Internetowym oraz prywatnym serwerem. Zyskamy dzieki
temu mozliwo$¢ podgladu na aktualny stan domu, bedac w dowolnym miej-
scu Swiata. Bedziemy mogli zdalnie sterowac i nadzorowa¢ dowolne urzadzenie
podpiete do sieci naszego inteligentnego domu. W razie wystgpienia sytuacji,
ktora wymaga naszej uwagi, system sterujacy domem moze wysta¢ powiado-
mienie na nasz telefon czy adres mailowy. Dodatkowo, podpiecie centrali do
Internetu, pozwoli jej pobiera¢ informacje dotyczace pogody i innych zagro-
zen, a takze sprawdzac¢ dostepnosé aktualizacji oprogramowania dla siebie oraz
innych podpietych do niej urzadzen. Wadami tego rozwiagzania sa, miedzy in-
nymi, znacznie zwiekszona ilos¢ zagrozen dla naszego systemu oraz ilos¢ punk-
tow, ktére moga zostaé zaatakowane i nalezy je zabezpieczy¢. Umozliwiamy,
zdalne ataki na nasz system. Do tego dochodza koszty utrzymania serwera
oraz obowiazek jego statego monitorowania i ochrony. Jesli natomiast, chcemy
sprobowac najnowszych technologi lub wprowadzamy rozwigzanie majace po-
mé6c w nadzorowaniu i sterowaniu urzadzeniami, znajdujacymi si¢ w réznych
miejscach, warto przyjrzeé sie ustuga oferowanym przez dostawcow chmury
obliczeniowej. Dzigki programom utatwiajacym zarzadzanie naszymi zasobami

w chmurze, mozemy tatwo modyfikowa¢ konfiguracje. Centrala umieszczona
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w chmurze jest wysoko dostepna, to znaczy odporna na awarieﬂ co pozwala
nam na dostep do zawartych w niej danych przez caly czasu oraz umozliwia
nam wydawanie polecen, nawet gdy czes¢ urzadzen loT chwilowo utracito pota-
czenie. Rozwigzanie to, moze znacznie uprosci¢ konstrukcje systemu, zapewnia
mu wieksze bezpieczenstwo fizyczne oraz wsparcie od dostawcy ustugi chmuro-
wej. Jednakze, uzywanie tych technologii wymaga specjalistycznej wiedzy, a ze
wzgledu na to, ze sa one nowe i wciaz sg w fazie rozwoju, brakuje ludzi, ktorzy
wybitnie znaja si¢ na tym temacie. Dodatkowo, utrata potaczenia pomiedzy
centralag w chmurze, a domem pozostawia, znajdujace sie w budynku, urzadze-
nia bez nadzoru. Ponadto, wykradzenie naszych poswiadczen, moze skonczy¢
si¢ dla nas bardzo wysokim rachunkiem[63].

Jak wida¢, najlepszym podejsciem wydaje sie uéwiadomienie sobie, ze ,za-
den system nie jest bezpieczny” [64]. Przy wyborze konkretnego rozwiazania,
dla naszego domu, powinnismy odpowiedzie¢ sobie na pytanie, jakie funkcjo-
nalnosci sa dla nas najwazniejsze, a nastepnie wybra¢ rozwiazania, ktore je
zapewniaja, z uwzglednieniem zabezpieczen, ktére bedziemy musieli wprowa-
dzi¢, gdy na dane rozwiagzanie si¢ zdecydujemy. Dodatkowo, nalezy pamietac,
ze przedstawiona w poprzednim rozdziale lista zagrozen nie jest petna. Czesé
z zagrozen zauwaza sie dopiero po pewnym czasie pracy z danym rozwiaza-
niem, dlatego wazne jest, abysmy cyklicznie wracali do analizowania mozliwych
zagrozen dla naszego systemu i zabezpieczali go przed nimi.

! Awarie zwiazane z brakiem dostepu do ustug, np. odciecie zasilania czy Internetu.
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