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Streszczenie

W zwigzku z tym ze prawo Moore’a przestaje obowiazywac i pojedyncze proce-
sory nie zwiekszaja swojej wydajnosci tak regularnie jak kiedys, coraz wieksza uwage
przyktada sie do przetwarzania wspdtbieznego i réwnoleglego. Takie modele obliczen
powodujg wiele probleméw, gtéwnie zwigzanych z synchronizacja. W tej pracy wy-
ttumaczymy dlaczego odpowiednia synchronizacja jest tak potrzebna. Przypomnimy
najbardziej istotne zasady rzadzace systemem operacyjnym i przejrzymy blokady do-
stepne dla programisty przestrzeni uzytkownika. Skupimy sie jednak na omdwieniu
srodkéw synchronizacji w jadrach wybranych systemoéw uniksopodobnych, réwniez
pod wzgledem standardowego przypadku uzycia czy przykladowej implementacji. Na
koniec przesledzimy nasza implementacje rogatek w systemie operacyjnym Mimiker,
wzorowana na kodzie Zrédtowym FreeBSD.

As Moore’s Law ends to apply and single processors don’t increase their performance
as regularly as in the past, parallel and concurrent processing is becoming more and
more important today. Such models of computation imply a lot of synchronization-
related problems. In this paper we’ll explain why proper synchronization is crucial.
We'll revise the core concepts of how an operating system works and have a glance
at user-space locking. However, the emphasis will be put on the next part which is
synchronization in Unix-like kernels. We will cover some details concerning imple-
mentation or typical use case. At the end we’ll see the implementation of turnstiles
in Mimiker OS based on the FreeBSD source.
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Rozdziat 1.

Wprowadzenie

1.1. Dlaczego synchronizacja jest potrzebna?

W roku 1965 Gordon Moore, jeden ze wspoélzatozycieli firmy Intel, postawit
hipoteze méwiaca ze liczba tranzystoréw w najnowszych procesorach bedzie sie po-
dwajala co roku [7]. Rzeczywiscie, postep technologiczny i stale zmniejszajacy sie
rozmiar tranzystoréw pozwalal na tak szybki wzrost wydajnosci. Dziesieé lat pozniej,
w celu dostosowania do realiow, Moore zmienit okres z tresci hipotezy z roku na dwa
lata. W dzisiejszych czasach nie potrafimy juz tak regularnie przyspiesza¢ pojedyn-
czych procesoréow, natomiast potrafimy uzywaé wielu procesoréw w jednym systemie
komputerowym. Przetwarzanie wspétbiezne i rownolegle z roku na rok maja coraz

wieksze znaczenie dla wydajnosci.

Uwaga. W tej pracy zaktadamy, ze czytelnik odbyl standardowy uniwersytecki kurs
systemow operacyjnych, w szczegdlnosci jest zaznajomiony z pojeciami takimi jak
miedzy innymi: proces, watek, kwant czasu, czy zaséb. Czytelnika chcacego przypo-
mnieé¢ sobie wyzej wymienione pojecia odsytamy do [1] lub [2].

Definicja. Przetwarzaniem wspéibieznym nazywamy sytuacje, w ktérej rézne ob-
liczenia wydaja sie dziala¢ w tym samym czasie ([I], s. 176). Mozna uzyskaé taki
efekt uruchamiajac na zmiane na jednym procesorze kazde obliczenie na kwant czasu

(ang. time silce), na przyktad sto milisekund.

Definicja. Przetwarzaniem réwnoleglym nazywamy sytuacje, w ktorej rzeczywiscie

rézne obliczenia wykonuja sie w tym samym czasie ([I], s. 176).

Oczywiscie zwykle takie obliczenia sg ze soba potaczone — na przyktad sa to
rownolegle fazy jednego algorytmu, albo rézne algorytmy wykonujace sie na jednym
komputerze, zatem beda wspéldzielity pamieé. A zawsze jezeli ma miejsce modyfi-
kacja wspotdzielonej pamieci, potrzebna jest jej synchronizacja.

Przykltad (Problemy w przypadku braku synchronizacji). Przeanalizujmy co moze
sie sta¢ jezeli uruchomimy wspoétbieznie dwa watki, kazdy z nich bedzie wykonywat
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funkcje add50, zakladajac ze zmienna x jest wspétdzielona i jej poczatkowa wartosé

to zero. E]

extern volatile int x; /* Zmienna wspéidzielona. */

void add50() {
for (int i = 0; i < 50; i++)

X++;

Mozna by oczekiwaé, ze po skoficzeniu pracy obu watkéw x bedzie miato wartosé
sto, w koncu kazdy watek pieédziesiat razy wykonal x++. Niestety inkrementacja

z linii piatej w rzeczywistosci bedzie wygladata tak: E]

movl x, %eax
addl $0x1, Y%eax

movl %eax, x

Nastepuje pobranie wartoéci zmiennej x z pamieci do rejestru eax, inkrementacja
rejestru, a nastepnie zapisanie wartosci rejestru do pamieci. Zauwazmy ze po wyko-
naniu pierwszego etapu, a przed wykonaniem trzeciego, inny watek moze wykonaé
dowolnie wiele instrukeji (na przyklad zwiekszy¢ x o kilkanascie), zatem nasza wezy-
tana wartos¢ bedzie juz nieaktualna.

Ponizej podajemy przeplot, w ktérym oba watki wykonaly po jednej inkremen-
tacji, natomiast warto$¢ zmiennej zwigkszylta sie tylko o jeden. Oczywiscie kazdy
watek ma swoj zestaw rejestréw, czyli rejestr eax nie jest wspéldzielony.

|

+

movl x, Y%eax |

| movl x, %eax

addl $0x1, %eax |

| addl $0x1, %eax

movl Y%eax, x |
|

movl %eax, x

Istnieje réwniez przeplot dwéch watkow, z ktérych kazdy pieédziesiagt razy wyko-
nuje funkcje add50, skutkujacy ostateczng wartoscig zmiennej x rowng dwa — dowdd

pozostawiamy jako ¢wiczenie dla czytelnika.

Piszac program wykonujacy sie w przestrzeni uzytkownika mozna tatwo zapo-
biec opisanemu powyzej problemowi — wystarczy zastosowaé¢ dostepny w naszym je-
zyku $rodek synchronizacji (w skrécie: blokade), ktéry umiesci instrukeje x++ w sekeji
krytycznej. Przyklady blokad przypomnimy w podrozdziale Gdybysmy jednak

1Przyklad zostal zainspirowany zadaniem z kursu Systemy operacyjne (zaawansowane) prowa-
dzonego przez Krystiana Bactawskiego w Instytucie Informatyki Uniwersytetu Wroctawskiego.
2Uzyty zostal kompilator gce 7.3 z opcja -0g pod systemem Linux na architekturze x86-64.
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tworzyli kod jadra, wybranie odpowiedniego mechanizmu synchronizacji wymaga-
toby o wiele wigkszej uwagi, czego dowiemy sie w rozdziatach [3.|i[4.]| Natomiast sam
problem mozemy sklasyfikowaé jako sytuacje wyscigu.

Definicja. Sekcja krytyczna to fragment kodu, ktéry korzysta ze wspotdzielonych
zasobéw i w danej chwili moze by¢ wykonywany tylko przez jeden watek ([1], s. 201).

Definicja. Sytuacja wyscigu (ang. race condition) to sytuacja w ktorej wiecej niz
jeden watek czyta i pisze do wspoéldzielonego fragmentu pamieci, a ostateczny re-
zultat tych dzialan zalezy od wzglednego czasowego przeplotu wykonania instrukcji
przez te watki ([1], s. 201).

1.2. Podstawowe fakty o funkcjonowaniu jadra systemu
operacyjnego
Zacznijmy od oméwienia modelu systemu operacyjnego, jaki bedziemy rozwazali

w tej pracy. Wiedze opieramy gléwnie na Linuksie i FreeBSD.

W systemie znajduja sie watki jadra oraz watki uzytkownika, kazdy z nich po-
siada swéj priorytet. Watki uzytkownika poprzez wywotania systemowe moga zlecié¢
do wykonania zadanie, ktére wykona sie jako kod w przestrzeni jadra.

W jadrze réwniez znajduje sie planista, ktéry decyduje o tym, jaki watek na-
lezy uruchomié¢ jako nastepny. Planista jest uruchamiany miedzy innymi wtedy, gdy
aktualnie wykonujacemu si¢ watkowi minie przydzielony kwant czasu.

Jadro utrzymuje w pamieci wiele struktur danych, w tym struktury watkéw,
gdzie znajdziemy informacje o obecnym stanie watku, priorytecie, czy tez flage méo-

wiaca o tym, ze dany watek nalezy zatrzymac i zleci¢ uruchomienie innego.

W systemie wystepuja przerwania sprzetowe — jest to sposéb komunikacji ze-
wnetrznych urzadzen z systemem. Przerwanie powoduje wstrzymanie obecnie dziata-
jacego kodu i uruchomienie procedury obstugi przerwania (ang. interrupt handler).

Teraz przyjrzymy sie blizej niektérym tematom, a doktadniej:

1. Wejsciu do jadra.

2. Kontekstom wykonywania kodu.

3. Wywtlaszczaniu.

4. Dolnej i gérnej potéwce obstugi przerwania.
5. Dolnej i gérnej poléwee jadra.

Dlaczego akurat tym zagadnieniom? Wyboér wlasciwych mechanizméw synchro-

nizacji polega na wyeliminowaniu potencjalnych sytuacji wyscigu, ktére moga by¢
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spowodowane wspotbieznym dostepem do wspotdzielonych danych z réznych kontek-
stow wykonania. Musimy zrozumie¢ w jakich momentach moze zaczaé¢ wykonywadé
sie kod jadra (1.), kod watku (3.) lub kod obstugi przerwania (4.). Ponadto, jak
dowiemy sie w dalszej czesci pracy, podczas doboru blokad istnieja ograniczenia
wynikajace z rodzaju aktualnego kontekstu wykonania (2.1 5.).

1.2.1. Wejscie do jadra

Procesor moze zacza¢ wykonywaé kod z przestrzeni jadra z trzech powodéw ([3],
s. 85-86).

e Przerwanie sprzetowe (ang. hardware interrupt).
e Pulapka sprzetowa (ang. hardware trap).

e Pulapka zainicjowana przez oprogramowanie (ang. software-initiated trap).

Przerwania sprzetowe to sposéb na komunikacje zewnetrznych urzadzen z sys-
temem operacyjnym. Niektore przerwania sg niezbedne do prawidtowego dziatania
systemu, na przyklad te generowane przez zegar, pozwalajace na odliczanie czasu
i sprawiedliwy podzial zasobéw procesora pomiedzy watki. Przerwania maja asyn-
chroniczng nature, zatem kod obstugi przerwania niekoniecznie jest powiazany z ko-

dem, ktory aktualnie sie wykonywal (i zostal przerwany).

Putapki sprzetowe sa natomiast powiazane z watkiem, podczas wykonywania
ktérego wystapity. Przykladami takich putapek moga by¢ dzielenie przez zero, wy-
stapienie bledu strony podczas odwolania sie do pamieci, czy wykonanie instrukcji

syscall (architektura x86-64) stuzacej do zainicjowania wywolania systemowego.

Putapka zainicjowana przez oprogramowanie stuzy do wymuszenia pilnej re-
akcji jadra nasze zadanie, na przykilad dotyczace potrzeby ponownego uruchomie-
nia planisty czy przetworzenia pakietu sieciowego. Bedac w przestrzeni uzytkownika
uzyskujemy taki efekt poprzez uzycie wywolania systemowego (zatem wywolanie
systemowe mozna zaliczy¢ zaréwno do kategorii putapki sprzetowej, jaki i putapki
inicjowanej przez oprogramowanie). Natomiast w przestrzeni jadra mozemy ustawié
odpowiednia flage — bedzie ona sprawdzona podczas préby wyjscia z jadra. Jezeli
flaga zostala ustawiona, zamiast wychodzi¢ wykona sie kod obstugi.

1.2.2. Konteksty wykonywania kodu

Konteksty, w jakich wykonuje sie kod na procesorze pod kontrola uniksopodob-
nego systemu operacyjnego, mozna podzieli¢ na trzy rodzaje ([4], s. 5-6).

e Wykonywanie kodu w przestrzeni uzytkownika, w kontekscie watku (ang. thread
context) uzytkownika.
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e Wykonywanie kodu w przestrzeni jadra, w kontekscie watku, czyli w imieniu
konkretnego watku uzytkownika lub jadra.

e Wykonywanie kodu (obstugi przerwania) w przestrzeni jadra, w kontekscie
przerwania (ang. interrupt context), czyli nie w imieniu zadnego konkretnego
watku. Przerwany mogt zosta¢ dowolny watek jadra lub uzytkownika. Co be-
dzie istotne z punktu widzenia dalszej czesci pracy, kod w kontekscie prze-
rwania nie moze sie zablokowaé, to znaczy, nie moze oddaé¢ sterowania. Skoro
do kodu nie jest przypisany zaden watek, system nawet nie mialtby jak nas
obudzi¢ ([4], s. 122). Przypomnijmy, ze planista systemowy operuje na wat-
kach, poniewaz to wlasnie one majg zapisany stan rejestréw, w tym informacje

o numerze kolejnej instrukeji do wykonania (ang. instruction pointer).

1.2.3. Wywlaszczanie

Gdyby przez dtuzszy odcinek czasu przesledzi¢ jaki kod jest wykonywany na
procesorze, okazaloby si¢ ze (poza asynchronicznymi procedurami obstugi prze-
rwan) system operacyjny najpierw zleca na pewien krétki czas wykonywanie jednego
watku, nastepnie po uplynieciu tego czasu zmienia watek na inny, po kolejnej chwili
znowu na inny. Kazdemu watkowi regularnie zostaje przydzielony kwant czasu (by¢
moze zalezny od priorytetu), podczas ktérego watek posuwa obliczenia do przodu.

Definicja. Wywlaszczeniem (ang. preemption) nazywamy zabranie watkowi zasobu,
ktérego jeszcze nie skonczyl uzywaé ([1], s. 117). W tej pracy bedziemy uzywaé
terminu wywlaszczenie w kontekscie odebrania procesora. Moze sie to zdarzyé na
przyktad z powodu uplyniecia przydzielonego czasu lub pojawienia si¢ w systemie
watku o wyzszym priorytecie.

Powyzsza definicja ma zastosowanie do systeméw, ktére implementuja wieloza-
daniowo$¢ poprzez wywlaszczanie (ang. preemptive multitasking), czyli dla wszyst-

kich uniksopodobnych i wigkszosci wspdlcezesnych systeméw operacyjnych ([4], s. 41).

Linux i FreeBSD w poczatkowych wersjach umozliwialy wyltacznie wywtlaszcze-
nie watku wykonujacego sie w przestrzeni uzytkownika — dowolny kod, ktéry zaczat
sie wykonywaé w przestrzeni jadra, musial wykonaé sie do konca, czyli do powrotu
do przestrzeni uzytkownika lub do momentu zablokowania si¢ (w oczekiwaniu na
przyklad na zdarzenie wejécia-wyjsécia). Obecnie watki moga zosta¢ wywlaszczone
rowniez podczas gdy wykonujg kod znajdujacy sie w jadrze, co zwieksza responsyw-
no$¢ systemu ([4], s. 63) [g].

W podrozdziale zobaczymy, ze wylaczenie wywlaszczania jest jednym ze
srodkéw synchronizacji w jadrze. Dowiemy sie (na podstawie systemu Linux) kiedy
dokltadnie dochodzi do wywtlaszczenia watku uzytkownika lub jadra, jak jest to za-
implementowane, i w jakim celu mozna wytaczy¢ ten mechanizm.
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1.2.4. Dolna i gérna potéwka obstugi przerwania

W tym podrozdziale opiszemy w jaki sposéb obstuga przerwania podzielona
jest na dwa etapy (dwie potéwki). W kolejnym uzyjemy tej wiedzy do wprowadzenia
podziatu jadra na dolna i gérna potéwke (ang. bottom half, top half). Bazujemy na
terminologii FreeBSD (ktéra jest istotnie rézna od Linuxowej).

Gdy w systemie wystepuje przerwanie sprzetowe, na przyktad od karty siecio-
wej — sygnalizujace pojawienie si¢ nowego pakietu, przerywany jest obecnie wykony-
wany kod i uruchamiana jest procedura obstugi przerwania. Na czas jej wykonania
przerwania z danej linii (ang. interrupt line) wylaczane sa na wszystkich procesorach
([, s. 134) EL zatem kolejne pakiety od karty sieciowej nie dochodza do systemu.
Widzimy, ze zbyt dlugie (pod wzgledem czasu wykonania) procedury obstugi moga
skutkowaé utrata danych. W jaki sposéb szybko przyjaé¢ informacje o nowym pakie-
cie, przekopiowaé go do systemu, a nastepnie dostarczy¢ czekajacemu procesowi?

Pelna obstuga przerwania dzielona jest na dwie polowy. Pierwsza (,dolna”)
obejmuje najistotniejsze rzeczy, ktore trzeba zrobié¢ od razu. W naszym przyktadzie
byloby to przekopiowanie danych z wewnetrznej pamieci karty sieciowej do systemu,
a nastepnie ponowne witgczenie mechanizmu przyjmowania przerwan, by umozliwic¢
przychodzenie kolejnych pakietow. Natomiast przetworzeniem odebranych danych,
czyli rzecza ktéra nie musi by¢ wykonana w tym momencie, system zajmuje sie

w drugiej (,goérnej”) potéwee pelnej obstugi, zwykle w niedalekiej przyszlosci.

W systemie FreeBSD za obstuge gérnej, mniej krytycznej czasowo potdéwki ob-
stugi przerwania odpowiedzialny jest mechanizm przerwan programowych (ang. so-
ftware interrupt) ([3], s. 93). Dolna (przerwanie sprzetowe) potéwka obstugi prze-
rwania tworzy kolejke zadan do wykonania przez gérna (przerwanie programowe),
czyli przez watki jadra dzialajace z wyzszym priorytetem niz jakiekolwiek watki

uzytkownika.

Zatem jezeli wystepuje przerwanie sprzetowe, system obstuguje je od razu by
skrécié czas podczas ktérego wylaczone jest przyjmowanie kolejnych przerwan i by
nie gubi¢ informacji od urzadzen. Jezeli urzadzenia akurat nie zglaszaja przerwan,
a w systemie znajduja sie mozliwe do uruchomienia watki przerwan programowych,
procesor zostaje przydzielony temu o najwiekszym priorytecie. Jesli nie wystepuja
przerwania sprzetowe i cala oddelegowana praca zostala juz przetworzona (nie ma
watku przerwania sprzetowego, ktéry mozna by uruchomié), procesor zostaje przy-
dzielony watkowi uzytkownika o najwyzszym priorytecie.

Dzieki temu, gdy do systemu dociera przez pewien czas duzo pakietéw, przeko-
piowanie danych z karty sieciowej nastepuje praktycznie od razu po zgloszeniu prze-
rwania (w tej fazie przyjmowanie nowych przerwan sprzetowych jest wylaczone),
przetwarzanie danych nastepuje w przerwach pomiedzy kopiowaniem (w tej fazie

3Kolejne przerwania tego samego typu weigz mozna, kolejkowaé, a brak zagniezdzonych procedur
obstugi znaczaco upraszcza ich implementacje ([4], s. 119).
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przyjmowanie nowych przerwan sprzetowych jest wlaczone), a gdy wszystko juz be-
dzie zrobione, procesor zostanie przydzielony watkowi uzytkownika, ktéry zobaczy

gotowe pakiety.

Warto dodaé, ze programista jadra moze w dowolnym momencie wytaczy¢
mechanizm przyjmowania nowych przerwan, zaburzajac opisang powyzej hierar-

chie. Jest to jeden ze Srodkéw synchronizacji, ktéry opiszemy doktadniej w pod-
rozdziale [3.3]

1.2.5. Dolna i gérna potéwka jadra

Podziat jadra FreeBSD na dwie potéwki jest nastepujacy: dolna poléwka to
kody obstugi przerwan sprzetowych, a gérna poléwka to cala reszta, w tym prze-
rwania programowe czy funkcje uruchamiane gdy uzytkownik zainicjuje wywotanie
systemowe ([3], s. 86-87).

Dolna poléwka jest wykonywana w kontekscie przerwania, a gérna w kontekscie

watku, zatem moze na przyktad zablokowaé si¢ w oczekiwaniu na jakie$ zdarzenie.

Warto tez przypomnieé¢ z poprzedniego podrozdziatu, ze w takim razie dolna
poléwka jadra wykonuje sie z (przynajmniej czesciowo) wylaczonym mechanizmem
przyjmowania kolejnych przerwan sprzetowych, a w goérnej potéwce mechanizm ten

jest wlaczony.






Rozdziat 2.

Przestrzen uzytkownika

Zanim przejdziemy do meritum pracy, czyli oméwienia mechanizméw synchro-
nizacji w przestrzeni jadra, opiszmy pokrétce co z punktu widzenia synchronizacji

dzieje sie w przestrzeni uzytkownika.

2.1. Przypomnienie sSrodkéw synchronizacji dostepnych

w przestrzeni uzytkownika

Piszac program w systemie zgodnym ze standardem watkéw POSIX (ang. PO-
SIX threads albo pthreads), przykladowo w jezyku C pod Linuxem, mamy do dys-
pozycji kilka rodzajéw blokad, miedzy innymi:

e Muteks (ang. mutez) [9].

e Semafor (ang. semaphore) [10].

Blokada wspéldzielona (ang. rwlock albo read/write lock) [11].

e Zmienna warunkowa (ang. condition variable) [12].

Bariera (ang. barrier) [13].

Blokada wirujaca (ang. spinlock) [14].

Muteks to najprostszy mechanizm wprowadzenia sekcji krytycznej. Jest to obiekt,
ktoéry moze znajdowaé sie w jednym z dwoch stanéw: zablokowanym, gdy muteks
jest posiadany przez pewien watek, i odblokowanym, gdy muteks nie ma wtasciciela.
Wchodzac do sekcji krytycznej wystarczy ze wywolamy funkcje pthread mutex_lock,
ktora albo przydzieli nam muteks od razu, albo zablokuje obecny watek do czasu az
muteks bedzie wolny. Wychodzac z sekcji krytycznej wotamy pthread mutex_unlock.
Widzimy, ze nie moze wystapi¢ sytuacja, w ktorej dwa watki znajduja sie w sekcji
krytycznej.

15
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Semafor reprezentowany jest przez liczbe naturalng (wlacznie z zerem). Mo-
zemy albo zwigkszy¢ te liczbe o jeden (wolajac sem post) albo zmniejszy¢ o jeden
(wolajac sem_wait). Préba zmniejszenia wartosci semafora ponizej zera skutkuje za-
blokowaniem obecnego watku do momentu az dekrementacja bedzie mozliwa (jego
warto$¢ bedzie dodatnia). Czym zatem rézni si¢ semafor binarny (semafor z war-
toscia poczatkowa réwna jeden) od muteksu? W przypadku semafora zmniejszenie
i zwiekszenie warto$ci moze zosta¢ wykonane przez dowolny watek. Muteks nato-
miast musi by¢ odblokowany przez watek, ktory go zajatl.

Blokada wspétdzielona wprowadza nowy rodzaj sekcji krytycznej: w jej srodku
moze znajdowac si¢ albo jeden watek piszacy, albo wiele watkow czytajacych. Watek
checacy czytaé, wywolujac pthread rwlock_rdlock, wejdzie do sekcji krytycznej lub
zostanie zablokowany do czasu az w sekcji nie bedzie watku piszacego. Watki chcace
pisa¢ wywoluja pthread_rwlock wrlock. Wyjscie z sekcji krytycznej realizowane
jest przez pthread rwlock unlock. Faworyzowanie watkow piszacych lub czytaja-
cych w dostepie do blokady jest zalezne od aktualnej polityki systemowej albo od
implementacji, w przypadku braku takiej polityki.

Zmienne warunkowe stuza do oczekiwania na pewien warunek. Najlepiej zobra-
zuje to przyklad: watek A podczas dziatania wiele razy modyfikuje wartosé zmiennej
x, a watek B czeka na moment gdy zmienna x bedzie miata warto$¢ zero. Mozemy
stworzy¢ zmienng warunkows x_is_zero. Watek B zablokuje si¢ na niej za pomoca
funkcji pthread_cond wait. W momencie gdy watek A zmieni wartos¢ x na zero,
moze wywolaé pthread_cond_signal by obudzi¢ jeden, lub pthread_cond_broadcast,
by obudzi¢ wszystkie watki czekajace na x_is_zero. Zmiennych warunkowych nalezy
uzywaé¢ w sekcji krytycznej chronionej przez muteks, by uniknaé sytuacji wyscigu,
w ktorej watek B widzi, ze x ma niezerowa warto$é¢, zatem przygotowuje sie do za-
blokowania, a w miedzyczasie A zasygnalizuje x_is_zero, czego B juz nie zauwazy

i zostanie zablokowany na dowolnie dtugi czas.

Bariery pozwalajg na synchronizowanie wielu watkow naraz. Przy tworzeniu ba-
riery ustalamy jej warto$¢ count. Wywolaniem pthread barrier_wait blokujemy
watek, dopdki tacznie count watkdéw nie zawola pthread barrier wait. Ten me-
chanizm moze sie przydaé na przyklad gdy implementujemy iteracyjny algorytm,
ktorego kazda faza wykonywana jest przez kilka watkéw, i chcemy sie upewnié
ze nie przejdziemy do kolejnej fazy zanim wszystkie watki nie skoncza obliczen —
wtedy count ustawiamy na liczbe watkéw i kazdy z nich po zakonczeniu fazy wota
pthread_barrier_wait.

Blokada wirujaca w uzyciu podobna jest do muteksu, to znaczy pozwala nam
stworzy¢ sekcje krytyczna dostepna wylacznie dla jednego watku. Analogicznie wo-
tamy funkcje pthread_spin_lock przy wejsciu, a pthread_spin_unlock przy wyjsciu
z sekcji. Réznica polega na tym, ze gdy blokada nie jest dostepna, zamiast zablokowaé
sie (zatem zosta¢ wywlaszczonym), aktywnie czekamy (ang. busy waiting), zuzywa-
jac zasoby procesora. Co ciekawe, mechanizm blokady wirujacej w przestrzeni uzyt-
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kownika jest opcjonalny (jest opcjonalna czescia standardu watkéw POSIX [15]).
Natomiast, jak dowiemy sie w podrozdziale jest niezbedny do implementacji
jadra systemu.

2.2. Uwagi na temat implementacji

2.2.1. Operacje atomowe
Aby przyblizy¢ sposdb w jaki zostaly zaimplementowane blokady w przestrzeni
uzytkownika, najpierw musimy wprowadzi¢ pojecie operacji atomowe;.

Definicja. Operacja atomowa nazywamy ciag instrukeji, ktéry wydaje sie by¢ nie-
podzielny, to znaczy inne watki nie moga zobaczy¢ stanu posredniego calej operacji
ani jej przerwac¢. Operacja atomowa moze albo wykonaé si¢ cala, albo nie wykonaé
sie wcale, nie wplywajac na stan systemu ([I], s. 201).

Niektore problemy wynikajace z braku atomowosci inkrementacji w jezyku C opi-
saliSmy w podrozdziale

Zazwycza] nie jesteSmy w stanie sami zaimplementowaé¢ danej akcji atomowo
i potrzebujemy do tego wsparcia sprzetowego. W architekturze x86-64 do tego celu
stuzy prefiks LOCK. Mozna go stosowaé do instrukeji, ktérych operandem wyjsciowym
jest komérka pamieci. Na przyklad LOCK SUB atomowo wykona odejmowanie [16].

Istnieja specjalne typy instrukcji atomowych wykorzystywanych do implemen-

tacji mechanizmow synchronizacji, miedzy innymi:

e Compare-and-swap (w skrdocie CAS),
o Test-and-set (w skrécie TAS),

e Load-link/store-conditional (w skrécie LL/SC).

Semantyka operacji CAS jest nastepujaca:

bool compare_and_swap(int *ptr, int old, int new) {
if (xptr != old)
return false;

*ptr = new,

return true;

Pseudokod operacji TAS to:

int test_and_set (int *ptr) {
int old = *ptr;
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*ptr = 1;
return old;

Natomiast LL/SC jest zestawem dwéch instrukeji, uzywanych po sobie. Instruk-
cja LL zwraca zawartos¢ komérki pamieci, natomiast SC zapisuje do tej komorki
nowa, podang przez nas wartos¢, jezeli od czasu wykonania LL komérka pamieci nie
byta modyfikowana.

Oczywiscie gdyby skompilowaé podany wyzej kod, otrzymane funkcje nie by-
tyby atomowe. Na szczescie sprzet dostarcza nam niektore z tych operacji w formie
atomowej. Przyktadowo CAS jest dostepne w architekturze x86-64 w postaci in-
strukcji LOCK CMPXCHG (ang. compare and exchange, inna nazwa na compare and
swap). Piszac kod w C, zamiast uzywaé¢ wstawki asemblerowej, mozemy wykorzy-
staé¢ gotowa nakladke GCC w postaci funkcji __sync_bool_compare_and swap [21].
Zestaw instrukcji LL/SC znajdziemy miedzy innymi w architekturze MIPS32 [19].

Zauwazmy, ze w przestrzeni uzytkownika mozemy uzywacé operacji atomowych.

Nie jest wymagane wywotanie systemowe i przejscie do przestrzeni jadra.

2.2.2. Futeks

Wszystkie opisane w tym rozdziale metody synchronizacji przestrzeni uzytkow-
nika, oprécz blokad wirujgcych, czyli muteksy, semafory, zmienne warunkowe, ba-
riery i blokady wspéldzielone, zaimplementowane sa w systemie Linux za pomoca
wywolania systemowego futex (skrét od ang. fast user-space mutezx) [17]. Jest to
wywolanie specyficzne dla Linuxa, dodane w wersji 2.6 ([6], s. 692), choé¢ zostalo
zaimplementowane réwniez w systemie FreeBSD, by umozliwi¢ uruchamianie bez
zmian programéw napisanych i skompilowanych na Linuxa [18]. Jako ciekawostke
mozna dodaé, ze futeks jest wymieniony jako jeden z gléwnych konceptow jadra
Zircon systemu Fuchsia, rozwijanego od niedawna przez firme Google [20].

Skad fast w nazwie? Zaimplementowanie mechanizméw synchronizacji za po-
moca futeksa znacznie przyspiesza ich dziatanie w przypadku, w ktérym nie jest
wymaganie zablokowanie watku. Zademonstrujemy to za pomoca ponizszego pseu-

dokodu operacji mutex_lock i mutex unlock:

/* Stan muteksu:

* 1 - wolny,

* 0 - zajety. */
int state = 1;

void mutex_lock () {
while (true) {
/* Czy muteks jest wolny? */
if (__sync_bool_compare_and_swap (&state, 1, 0))
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break; /* Tak. x*/
else
futex (&state, FUTEX_WAIT); /* Nie, zablokuj sie. */

void mutex_unlock () {
if (__sync_bool_compare_and_swap (&state, 0, 1))
futex (&state, FUTEX_WAKE); /* Obudz czekajace watki. */

Widzimy, ze operacja mutex_lock w przypadku, gdy muteks jest wolny, nie
uzywa zadnego wywolania systemowego (zatem watek nie wchodzi do przestrzeni
jadra, co generowaloby narzut czasowy) — atomowo zmieniamy wartos¢ zmiennej
state z jedynki na zero. Jezeli muteks jest zajety, uzywamy wywolania futex —
tego nie mozna uniknaé, poniewaz bezposrednio w przestrzeni uzytkownika nie mamy
mozliwosci zablokowania watku.







Rozdziat 3.

Niskopoziomowe srodki
synchronizacji w jadrze

Omoéwimy teraz niskopoziomowe mechanizmy synchronizacji, ktore dostepne sg
dla programistéw jadra. Ich implementacja zazwyczaj jest w duzej mierze zalezna od
konkretnej architektury. Na tych mechanizmach opieraé¢ si¢ beda bardziej wysoko-
poziomowe $rodki, ktére uméwimy w rozdziale [4.] Warto dodaé, ze niskopoziomowa
synchronizacja jest kluczowa i szeroko wykorzystywana w systemie Mimiker, o kt6-
rym dowiemy sie wiecej w rozdziale

3.1. Operacje atomowe

Operacje atomowe zostaly uméwione w podrozdziale poniewaz byly po-
trzebne do implementacji blokad w przestrzeni uzytkownika, lecz dla kompletnosci

tego rozdzialu wspominamy o nich réwniez tutaj.

3.2. Bariery pamieciowe i bariera kompilatora

Wigkszosé wspodlczesnych procesoréw obstuguje wykonywanie kodu poza ko-
lejnoscia (ang. out-of-order execution). Jest to technika pozwalajaca wykorzystaé
wigksza cze$é zasobow procesora, na przyklad jednostek funkcyjnych (ang. functio-
nal unit), poprzez przetwarzanie instrukcji w kolejnosci niekoniecznie takiej, jaka
zlecil programista. Ta optymalizacja jest niewidoczna dla wykonywanego programu,
jednakze moze byé¢ widoczna dla zewnetrznego obserwatora, Sledzacego stan mody-
fikowanej pamieci. W przypadku architektury wieloprocesorowej (ang. symmetric
multiprocessing) takim obserwatorem moze by¢ inny procesor.

Przesledzmy przykladowe réwnolegle wykonanie dwéch programéw na dwoch
procesorach. Poczatkowe wartoéci zmiennych a i b sg réwne odpowiednio jeden i dwa.

21
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watek 1 | watek 2

_________ fomm o

a =3; | ---

b = 4; | ¢ = b;
--- | 4 = a;

Na niektérych architekturach z wykonywaniem poza kolejnoscia mozliwe jest ze
w watku drugim zmienna c otrzyma nowa warto$¢ b, czyli cztery, a zmienna d stara

wartosé a, czyli jeden ([4], s. 204).

Aby zapobiec takiemu scenariuszowi, procesory oferuja nam specjalne instruk-
cje zwane barierami pamieciowymi. W jadrze Linux dostepne sa miedzy innymi

nastepujace wywolania:
e rmb(), czyli bariera odczytu (ang. read memory barrier),
e wmb(), czyli bariera zapisu (ang. write memory barrier),
e mb(), czyli bariera zar6wno odczytu jak i zapisu (ang. memory barrier).
Bariera odczytu zapewnia, ze zadne odczyty pamieci nie zostana przeniesione
przez procesor przez bariere. To znaczy, zaden odczyt znajdujacy sie w kodzie pro-
gramu przed wywolaniem rmb() nie zostanie wykonany po tym wywotaniu, ani

zaden odczyt znajdujacy sie po wywotaniu rmb() nie zostanie wykonany przed tym

wywolaniem. Bariera zapisu dziala analogicznie.

Dodajmy do kodu dwéch watkéw odpowiednie bariery.

watek 1 | watek 2

_________ fmmmmm e

a = 3; | ---

mb () ; | ---

b=4; | ¢ =b;
--- I rmb();
-—- | 4 = a;

Teraz, zgodnie z naszymi oczekiwaniami, jezeli zmienna c otrzyma juz nowa warto$é

warto$¢ b (cztery), to zmienna d réwniez otrzyma nowa warto$é a (trzy).

Poza problemami zwigzanymi z dynamiczna zmiang kolejnosci wykonania in-
strukcji przez procesor, istnieje rowniez problem statycznej zmiany kolejnosci, ktérg
ma prawo dokonaé¢ kompilator w celu optymalizacji. Mozliwa jest zamiana miej-
scami odczytow i zapiséw do pamieci tak aby nie wplywalo to na efekt dziatania
kodu w jezyku C. Jednakze kompilator nie jest swiadomy zjawisk, ktore dzieja si¢
w innym kontekscie niz obecnie poddawany translacji. Czasami zatem zmiana ko-
lejnosci instrukcji jest niepozadana, na przykitad gdy wspéldzielimy dane z kodem
obstugi przerwania ([4], s. 205) — taki kod moze przerwaé nasze wykonanie i sprawdzi¢
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stan pamieci w dowolnym momencie, dlatego czasem wazne jest w jakiej kolejnosci

wykonamy teoretycznie dwie niezalezne od siebie instrukcje x = 42; iy = 43;.

Aby zapobiec zamianie miejscami zapiséw i odczytéw przez kompilator, jako
programista jadra Linux mozemy uzy¢ wywolania barrier (). Dziala ono na po-
dobnej zasadzie jak mb(), czyli nie pozwala aby zapis lub odczyt umiejscowiony

przed wywolaniem barrier () zostal przeniesiony po tym wywolaniu, i na odwrot.

Wymienione przez nas wczesniej bariery pamigciowe zawieraja w sobie bariere

kompilatora [22], zatem w wielu przypadkach nie trzeba jej bezposrednio uzywaé.

3.3. Wylaczanie przerwan

Mechanizm wytaczania przerwan stuzy do synchronizowania danych wspétdzie-
lonych na jednym procesorze przez dolng i gérna potéwke jadra.

Kod wykonujacy sie w dolnej poléwcee jadra (kod obstugi przerwania) zawsze
dziata z wylaczonym mechanizmem przyjmowania nowych przerwan. Natomiast kod
wykonujacy sie w gérnej potowcee, jezeli wspéldzieli dane z dolng potéwka, nie moze
pozwoli¢ by nagle wywolanie przerwania zastalo te dane w niespéjnym stanie. Dla-
tego tez kod w gérnej potéwce jadra, na czas modyfikacji wspoétdzielonych danych,
musi wylaczyé w procesorze mechanizm przerwan (procesor bedzie ignorowal przy-

chodzace przerwania).

Implementacja tego mechanizmu jest zalezna od konkretnej architektury. W pro-
cesorach x86-64 mozna wej$¢ do sekcji ignorowania przerwan wywolujac instruk-
cje CLI (ang. clear interrupt flag), a wyjsé z niej instrukcja STI (ang. set interrupt

flag) [16].

Warto dodaé, ze jezeli rozwazamy system wieloprocesorowy, wylaczenie prze-
rwan moze nie byé wystarczajace do wyeliminowania sytuacji wyscigu pomiedzy
dolna i goérna potéwka jadra — nie zabezpiecza nas to przed scenariuszem w kto-
rym inny procesor bedzie réwnoczesnie modyfikowal wspotdzielone dane, jako ze

przerwania wyltaczamy tylko lokalnie.

3.4. Blokada wirujgca

W jadrze, w przeciwienstwie do przestrzeni uzytkownika, blokada wirujaca jest

niezbedna. Stuzy do synchronizacji danych pomiedzy procesorami.

Watek, ktéry sprobuje wziaé zajeta blokade wirujaca, przechodzi w stan aktyw-
nego czekania, zuzywajac zasoby procesora az blokada bedzie dostepna. Dlaczego
w jadrze potrzebujemy tego mechanizmu? Poza oczywistym wytlumaczeniem, ze
stuzy on do budowy bardziej wysokopoziomowych blokad typu muteks, jest on je-
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dynym wyjsciem w przypadku gdy synchronizujemy dane pomiedzy dolna potéwka
jadra dzialajaca na jednym procesorze, a jadrem dzialajacym na drugim procesorze.
Przyczyna jest brak mozliwosci uépienia watku znajdujacego sie w dolnej potéowce
jadra — pozostaje aktywnie czekaé, az drugi procesor wyjdzie z sekcji krytyczne;j.

W przestrzeni uzytkownika natomiast zawsze mozemy przej$¢ w stan uépienia.

Jezeli jest mozliwos¢, ze watek A wykonujacy kod zabezpieczony blokadg wiru-
jaca zostanie przerwany przez kod, ktory rowniez sprobuje wziaé te sama blokade
wirujaca, nalezy dodatkowo zastosowaé wytaczenie przerwan. W przeciwnym wy-
padku kod obshugi przerwania zaczalby aktywnie czekaé¢ az A zwolni blokade, co
oczywiscie nigdy si¢ nie stanie ([4], s. 185). Zauwazmy, ze musimy wylaczy¢ prze-
rwania jedynie na lokalnym procesorze. Préba wziecia zajetej blokady wirujacej przez
przerwanie na innym procesorze nie prowadzi do zakleszczenia, poniewaz witadciciel
blokady (nasz procesor) niedlugo ja zwolni.

Synchronizacja w postaci blokady wirujacej i wylaczenia przerwan jest zawsze
wystarczajaca [23], choé oczywiscie zwykle nadmiarowa. Powinnisémy uzywaé takiej
pary tylko gdy jest to naprawde potrzebne, jako ze zbyt dlugi okres z wylaczonymi
przerwaniami obniza responsywnos¢ systemu.

Blokade wirujaca implementuje sie gtéwnie za pomoca jezyka asemblera, mocno
zaleznego od konkretnej architektury ([5], s. 354), zwykle uzywajac operacji atomo-
wych i barier pamieciowych [24] [25].

3.5. Wylaczanie wywlaszczania

Jak juz wspomnieliSmy w podrozdziale [.2.3] wywlaszczanie to zabranie wat-
kowi procesora, pomimo ze jeszcze nie skonczyl go uzywaé. PrzesSledzmy na pod-
stawie systemu Linux, kiedy watek uzytkownika lub jadra moze zosta¢ wywlasz-
czony ([4], s. 62-64). Dodajmy, ze podobnie zostalo to zaimplementowane w syste-
mie FreeBSD [26]. Podczas pracy systemu, obecnie dzialajacy watek moze zostaé

oznaczony flaga need_resched, jezeli:

e funkcja scheduler_tick(), wywolywana przez przerwania zegarowe, wykryje

ze skonczyl sie kwant czasu,

e pojawil sie w systemie mozliwy do uruchomienia watek o wyzszym priorytecie.

Gdy jadro wykryje obecnosé flagi need_resched, nastapi wywlaszczenie obec-
nego watku, wybranie nowego i zmiana kontekstu. Sprawdzenie tej flagi odbywa sig
w kilku szczegdlnych miejscach, opisanych ponizej.

Do wywlaszczenia watku uzytkownika moze doj$é¢ gdy jadro probuje wejéé
do przestrzeni uzytkownika wracajac z procedury obstugi przerwania lub wraca-
jac z procedury obstugi wywolania systemowego. Tuz przed powrotem do watku
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system sprawdza obecno$¢ need_resched i jezeli flaga jest ustawiona, watek zostaje

wywlaszczony.

Do wywtlaszczenia watku jadra moze doj$é¢ gdy:

e watek bezposrednio o to poprosi wywotujac schedule(),
e wracamy z procedury obstugi przerwania i ustawiona jest flaga need_resched,

e watek staje sie znéw wywlaszczalny (mozna wylaczyé na pewien czas mozli-

wo$¢ wywlaszczenia watku) i ustawiona jest flaga need resched,

e watek w jadrze sie zablokuje.

Watek jadra moze wylaczyé¢ mozliwosé bycia wywtaszczonym ustawiajac odpo-
wiedniag zmienna w swojej strukturze. W takim wypadku obecno$é¢ flagi need_resched
nie spowoduje zmiany kontekstu. Flaga zostanie sprawdzona automatycznie przy

wlaczeniu wywlaszczania.

Samo wylaczanie wywtaszczania stuzy za kolejny niskopoziomowy $rodek syn-
chronizacji. Nalezy go uzywaé gdy dane wspoldzielone sa przez watki (zatem kod
gérnej potéwki jadra) dzialajace na jednym procesorze, a bardziej wysokopoziomowe
blokady typu muteks nie sg dostepne. E]

Istnieja réwniez inne przypadki uzycia omawianego mechanizmu [27]. Na ar-
chitekturze wieloprocesorowej, podczas korzystania ze struktur indywidualnych dla
kazdego z procesoréw, moze wydarzy¢ sie taka sytuacja:

struct_t per_cpul[NR_CPUS];

per_cpulsmp_processor_id ()] = x;
/* wywtaszczenie */

y = per_cpulsmp_processor_id ()];

Jezeli dopuscimy do wywlaszczenia w zaznaczonym miejscu, moze okazaé sie,
ze drugie wywotanie funkcji smp_processor_id() zwrdci inng wartosé, jako ze nasz

watek zostanie uruchomiony na innym procesorze.

3.6. Kolejki uspionych watkéw

W tym podrozdziale zaczerpniemy terminologie z systemu FreeBSD. Kolejki
u$pionych watkéw (ang. sleepqueue) implementuja w jadrze stan nieograniczonego
udpienia watkéw ([3], s. 132).

Definicja. Stanem nieograniczonego uspienia watku nazywamy stan, w ktérym wa-
tek czeka na zewnetrzne zdarzenie [2§].

1Uzycie muteksu nie jest mozliwe na przyktad w kodzie implementujacym muteks.
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Z kazda kolejka zwiazany jest kanal oczekiwania (ang. wait channel), identyfiku-
jacy te kolejke. Wszystkie watki, ktére przechodza w stan nieograniczonego uspienia
uzywajac tego samego kanaltu, trafiaja do jednej kolejki. Aby wybudzi¢ jeden albo
wszystkie watki z kolejki, nalezy zna¢ jej kanal (zwykle jest to liczba lub pewien

wskaznik konwertowany na liczbe).

W jadrze FreeBSD za pomoca kolejek uspionych watkéw zaimplementowane sa
miedzy innymi zmienne warunkowe i wywotania sleep(9), wakeup(9), pause(9).
Podrecznik systemowy nie zaleca wykorzystywania kolejek uspionych watkéw w in-
nych miejscach jadra, jako ze jest to zbyt niskopoziomowy mechanizm [29].

W interfejsie jadra FreeBSD dostepne sa parametry nieograniczonego stanu
uépienia. Mozemy wybraé, czy stan uspienia watku A ma by¢ przerywalny (ang.
interruptible sleep), czyli czy inny watek bedzie mégl bezposrednio wybudzié¢ wa-
tek A (na przyklad wysylajac sygnal SIGKILL) nie odwolujac sie do kolejki i jej
kanaltu oczekiwania, oraz czy stan u$pienia ma mieé¢ limit czasowy, po ktorym watek

zostanie automatycznie wybudzony.

3.7. Rogatki

W tym podrozdziale réwniez zaczerpniemy terminologie z systemu FreeBSD.
Rogatki (ang. turnstile) implementuja w jadrze stan ograniczonego uspienia wat-
kéw ([3], s. 130).

Definicja. Stanem ograniczonego uspienia watku (w oczekiwaniu na blokade) nazy-
wamy stan, w ktérym jedyna rzecza potrzebna do wznowienia dzialania jest przyzna-

nie pewnej ilosci czasu procesora dla watku, ktory jest w posiadaniu tej blokady [2§].

Rogatki to mechanizm bardzo zblizony do kolejek uspionych watkdéw. Jest wyko-
rzystywany w implementacji bardziej krytycznych czasowo blokad, w ktorych wiemy
ze watek znajdujacy sie w posiadaniu blokady niedlugo zwolni ja zwolni, a nie czeka
na zajscie zewnetrznego zdarzenia asynchronicznego, na przyklad na wcidniecie przy-

cisku na klawiaturze.

W jadrze FreeBSD za pomoca rogatek zaimplementowane sg miedzy innymi:
muteks, blokada wspoétdzielona typu RW i blokada wspétdzielona typu RM, o kté-

rych dowiemy sie wiecej w rozdziale [£]

Zauwazmy, ze w takim razie watek uzywajacy rogatek (na przyklad bedac w po-
siadaniu muteksu) nie moze oczekiwaé¢ na zewnetrzne zdarzenie. Jednakze w teorii
istnieje scenariusz w ktorym nawet pomimo trzymania sie tej reguly, czas oczeki-
wania na zwolnienie muteksu moze by¢ dowolnie dtugi. Wyobrazmy sobie sytuacje
w ktorej w systemie istnieje watek H o wysokim priorytecie, watek L o niskim priory-
tecie bedacy w posiadaniu muteksu, oraz duza liczba watkéw o $rednim priorytecie.
Jezeli watek H sprobuje wejsé w posiadanie tego samego muteksu, zablokuje sie w
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oczekiwaniu na jego zwolnienie przez watek L. Jednakze watek L nie zostanie urucho-
miony dopdki w systemie istniejg watki o $rednim priorytecie, ktore zatem zostang

uruchomione jako pierwsze.

Definicja. Odwrdceniem priorytetéw (ang. priority inversion) nazywamy sytuacje
w ktorej okolicznoéci zachodzace w systemie wymuszaja na watku oczekiwanie na

inny watek o nizszym priorytecie ([I], s. 458).

Na szczescie rogatki sa odporne na odwrdcenie priorytetéw. Mechanizm, ktéry
zapobiega odwrdceniu priorytetdéw, nazywa sie dziedziczeniem priorytetdéw — uzy-
wajac poprzedniej notacji, jezeli watek H wejdzie w stan u$pienia w oczekiwaniu
na muteks posiadany przez watek L, priorytet H zostanie tymczasowo pozyczony
watkowi L. Wtedy watek L szybko dokonczy dziatanie, wyjdzie z sekcji krytycz-
nej, tracac pozyczony priorytet i wybudzajac H. Zauwazmy, ze w takim scenariuszu
watki o Srednim priorytecie zostang uruchomione po watku H.

Dziedziczenie priorytetéw moze odby¢ sie tancuchowo. Jezeli watek H zablokuje
sie w oczekiwaniu na muteks A, ktorego wilasciciel jest zablokowany w oczekiwaniu
na muteks B, ktérego wtasciciel jest zablokowany w oczekiwaniu na muteks C, watek
H pozyczy swoj wysoki priorytet wtascicielom mutekséw A, B i C.

Aby dziedziczy¢ priorytety rogatki musza posiadaé¢ informacje o obecnym wla-
Scicielu blokady. Jest to gléwna réznica pomiedzy zawartoscia struktur kolejki uspio-
nych watkéw i rogatki (w rogatkach tak samo jak w kolejkach obecny jest identyfi-

kator zwany kanalem oczekiwania).

Dlaczego kolejki uspionych watkéw nie przeprowadzaja dziedziczenia prioryte-
tow? Jezeli watek uspiony na kolejce oczekuje na zewnetrzne zdarzenie, zwiekszenie

mu priorytetu w systemie nie spowoduje, ze to zdarzenie wydarzy sie szybciej.






Rozdziat 4.

Wysokopoziomowe srodki
synchronizacji w jadrze

The kernel synchronization
primitives interact and have

a number of rules regarding how
they can and can not be combined.
There are too many for the average
human mind and they keep
changing. (if you disagree, please
write replacement text) : - )

FreeBSD 8.0 Kernel Developer’s
Manual, locking(9)

BUGS There are too many locking

primitives to choose from.

FreeBSD 11.2 Kernel Developer’s
Manual, locking(9)

Wiekszoéé érodkéw synchronizacji opisanych w tym rozdziale dziata na podob-
nej zasadzie jak odpowiadajace im srodki z przestrzeni uzytkownika, ktore opisaliSmy
w podrozdziale Gléwna réznica pomiedzy nimi jest taka, ze:

e implementacja blokad w jadrze jest znacznie trudniejsza — w przestrzeni uzyt-
kownika duza cze$¢ czynnosci delegowana jest do systemu za pomocg wywotan
systemowych,

e podczas uzywania blokad w jadrze mozna popetnié¢ duzo btedow, ktoére w prze-
strzeni uzytkownika btedami nie sa — na przyklad bledem jest jezeli watek
posiadajacy muteks przejdzie w stan nieograniczonego u$pienia.

29
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Blokady z tego rozdziatu, pochodzace z jadra systemu FreeBSD, mozemy po-

dzieli¢ na:

e zaimplementowane za pomoca rogatek — wspieraja dziedziczenie priorytetow;
aby nie dopuécié¢ do odwrdcenia priorytetow podczas posiadania takiej blokady
nie nalezy przechodzi¢ w stan nieograniczonego uspienia, nie nalezy prébowaé
braé¢ blokady zaimplementowanej za pomoca kolejek uspionych watkéw (aby
nikt kto posiada albo czeka na blokade zaimplementowang za pomocg rogatek

nie musial czekaé na zewnetrzne zdarzenie),

e zaimplementowane za pomoca kolejek u$pionych watkéw — podczas ich po-
siadania mozna przechodzi¢ w stan nieograniczonego uspienia, mozna braé

dowolna blokade.

4.1. Muteks

W jadrze FreeBSD muteksy zaimplementowane sa za pomoca rogatek, zatem
maja wbudowane dziedziczenie priorytetéw. W jadrze Linux istniejg dwa typy mu-
tekséw ([B], s. 363) — zwykly oraz rt-muteks (ang. real-time mutex), ktéry rézni sig

od zwyklego tym, ze posiada mechanizm dziedziczenia priorytetéw.

W obu jadrach muteksy domyg$lnie sa adaptacyjne [28] [30], to znaczy ze jezeli
prébujemy wziaé zajety muteks, a jego wlasciciel jest aktualnie uruchomiony (na
innym procesorze), zamiast zablokowaé sie aktywnie czekamy przez krétka chwile,
w nadziei ze muteks zostanie niedtugo odblokowany — jezeli tak sie stanie, zyskujemy
na czasie, bo proces zablokowania si¢ jest wzglednie kosztowny. Jezeli natomiast
muteks nie zostanie zwolniony, blokujemy si¢ (na przyktad uzywajac rogatek). Jest
to optymalizacja dla przypadku w ktérym w jednej chwili tylko jeden watek probuje
dostaé sie do sekcji krytyczne;j.

Muteksu nie mozemy uzywaé w kontekscie przerwania, poniewaz w dolnej po-
léwce nie mozemy sie zablokowaé. Podczas trzymania muteksu nie mozemy prze-
chodzi¢ w stan nieograniczonego uspienia. To znaczy, ze nie mozemy czekaé¢ na ze-
wnetrzne zdarzenie ani nie mozemy wzia¢ blokady, ktora zostata zaimplementowana

za pomoca kolejek uspionych watkéw (zmienna warunkowa czy semafor).

Istnieja réwniez rekurencyjne muteksy — witasciciel muteksu moze go pozyskaé
wiele razy, ale koficzac uzycie powinien oddaé go tyle razy, ile wszedl w jego posia-
danie. Rekurencyjne muteksy sa dostepne w jadrach systeméw FreeBSD ([3], s. 139)
i Mimiker, natomiast nie sa dostepne w jadrze Linux [30].

Ponizej podajemy przyktadowa implementacje muteksu pochodzaca z jadra sys-
temu Mimiker. Jest to implementacja na system jednoprocesorowy, co bardzo uprasz-
cza synchronizacje. Gdyby Mimiker obstugiwal architekture wieloprocesorowa, wy-

magane byloby uzycie blokad wirujacych.
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void mtx_lock(mtx_t *m) {
if (mtx_owned(m)) {
/* muteks rekurencyjny */
assert(m->m_type == MTX_RECURSE);
m->m_count ++;

return;

WITH_NO_PREEMPTION {
/* wywtaszczanie wytaczone */

while (m->m_owner != NULL) {
turnstile_wait(m, m->m_owner);

}

m->m_owner = thread_self ();

Przy czym blokowanie z uzyciem rogatek ma nastepujaca sygnature:

/* Zablokuj obecny watek W na kanale oczekiwania ‘wchan ‘.
* Watek ‘owner‘ jest wtasScicielem blokady, na ktérag
* czeka W. x/

void turnstile_wait(void *wchan, thread_t *owner);

Wiecej o implementacji rogatek dowiemy sie¢ w podrozdziale

4.2. Blokady wspoétdzielone we FreeBSD

4.2.1. RW

Blokada wspoldzielona typu RW (ang. reader/writer lock) zapewnia albo sek-
cje krytycznag wspoéldzielona przez wiele watkow czytajacych, albo sekcje krytyczna

na wylacznos$é¢ dla watku piszacego.

Dziedziczenie priorytetow jest wspierane, ale priorytet jest pozyczany tylko dla
watku piszacego (gdy na blokade czeka watek czytajacy o wyzszym priorytecie).
Propagacja priorytetu nie zachodzi dla watkéw czytajacych — sa one anonimowe,
czyli nie jest trzymana ich lista.

Blokada RW jest zaimplementowana za pomoca rogatek, zatem podczas jej
posiadania nie mozna przechodzi¢ w stan nieograniczonego uspienia.
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4.2.2. RM

Blokada wspdldzielona typu RM (ang. read-mostly lock) jest bardzo podobna
do blokady RW, jednakze jest zoptymalizowana pod bardzo sporadyczne uzywanie

w trybie pisania.

Wospiera dziedziczenie priorytetow, zaréwno dla watkow piszacych, jak i dla
watkow czytajacych (zatem utrzymuje w pamieci liste wszystkich watkéw obecnie

uzywajacych blokady).

Blokada RM jest zaimplementowana za pomoca rogatek, zatem podczas jej

posiadania nie mozna przechodzi¢ w stan nieograniczonego uspienia.

4.2.3. SRM

Blokada wspétdzielona typu SRM (ang. sleepable read-mostly lock) jest odmiana
blokady RM. Priorytet propagowany jest jedynie watkom czytajacym. Wytacznie
watek piszacy moze przejs¢ w stan nieograniczonego uspienia podczas posiadania
blokady.

4.2.4. SX

Blokada wspoéldzielona typu SX (ang. shared/exclusive lock) jest wariantem blo-
kady RM, ktéry nie wspiera dziedziczenia priorytetéw. Zostata zaimplementowana
za pomoca kolejek u$pionych watkéw. Podczas posiadania blokady SX (niezalez-
nie czy jako watek piszacy, czy czytajacy) mozemy przej$¢ w stan nieograniczonego

uépienia.

4.2.5. Wykorzystanie blokad wspoétdzielonych w jadrze

Sumarycznie blokady wspotdzielone uzywane sg w bardzo wielu miejscach w ko-
dzie jadra FreeBSD. Z wymienionych powyzej najbardziej popularne sg blokady typu
SX i RW — pojawiaja sie w odpowiednio okolo stu czterdziestu [34] [35] i osiemdzie-
sieciu [36] [37] plikach z kodem zrédtowym. Blokade typu RM znajdziemy w prawie
trzydziestu plikach [38] [39], na przyklad w sys/netinet/tcp_fastopen.c. Co cie-
kawe, blokada typu SRM wystepuje wytacznie w kodzie sys/kern/kern_sysctl.c
oraz sys/dev/hyperv/netvsc/if hn.c [40)].

Mozemy zaobserwowaé, ze blokady ktore wspieraja propagowanie priorytetu
watkom czytajacym (RM i SRM) sa rzadziej uzywane przez programistéw jadra.
Przypomnijmy, ze takie blokady potrzebuja utrzymywaé w pamieci liste watkéw
czytajacych, ktérych z reguly jest duzo wiecej niz piszacych.
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4.3. Zmienna warunkowa

Zmienna warunkowa w jadrze FreeBSD dziala na podobnej zasadzie co zmienna
warunkowa z biblioteki watkéw POSIX opisana przez nas w podrozdziale [2.1] Warto
wspomnieé, ze zostala ona zaimplementowana za pomoca kolejek uspionych watkéw,
zatem watek oczekujacy na warunek musi liczy¢ sie z tym, ze wchodzi w stan nie-
ograniczonego uspienia.

4.4. Semafor

Przypomnijmy, ze semafor reprezentowany jest przez warto$é, ktéra zmniej-
szamy o jeden wchodzac do sekcji krytycznej i zwiekszamy o jeden wychodzac z sekcji
krytycznej. Mozna mysleé, ze jezeli semafor ma poczatkowo wartoéé n, to w jednym
momencie najwyzej n watkéw moze mie¢ dostep do sekcji krytycznej. Wartosé se-
mafora moze réwniez, zamiast chroni¢ dostepu do sekcji krytycznej, reprezentowaé

liczbe dostepnych zasobow.

Semafor binarny podobny jest do muteksu, jednakze muteks w przeciwienstwie
do semafora musi zosta¢ odblokowany przez ten sam watek, ktéry wszedl w jego
posiadanie.

W jadrze FreeBSD semafor zostal zaimplementowany za pomoca zmiennej wa-
runkowej, zatem bedac w sekcji krytycznej mozemy wejs¢ w stan nieograniczonego
uépienia.

W jadrach zaréwno Linuksa, jak i FreeBSD, semafor jako srodek synchroniza-
¢ji nie powinien byé uzywany w zadnym nowym kodzie jezeli mozna go zastapic

muteksem albo zmienna warunkows [31] ([4], s. 197).

4.5. Blokada sekwencyjna

Blokada sekwencyjna (ang. sequential lock) jest typem blokady wspéldzielo-
nej wystepujacej w jadrze Linux ([4], s. 200-201). Kazda blokada sekwencyjna ma
przypisana zmienng typu catkowitego, poczatkowo o wartosci zero. Watek piszacy
inkrementuje ta zmienng podczas wchodzenia do sekcji krytycznej i podczas wy-
chodzenia z sekcji krytycznej. Watek czytajacy sprawdza wartos¢ zmiennej przed
rozpoczeciem czytania i po zakonczeniu czytania — jezeli w obu przypadkach war-
tosé byla ta sama (i byla parzysta), odczyt uznajemy za poprawny. W przeciwnym
razie watek czytajacy ponawia te procedure.

Ten typ blokady jest uzyteczny gdy watkéw piszacych jest niewiele, choé i tak sg
one faworyzowane (zauwazmy ze watek piszacy nigdy nie czeka na watek czytajacy).
Przykladem uzycia jest synchronizacja dostepu do 64-bitowej zmiennej jiffies,
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ktéra trzyma liczbe cykli zegara, ktore uptynety od uruchomienia systemu. Synchro-
nizacja jest potrzebna w architekturach, ktére nie wspieraja atomowych odczytdéw

i zapisow do zmiennych 64-bitowych.

Aktualizacja jiffies w kodzie przerwania zegarowego wyglada nastepujaco:

write_seqlock (&lock);
jiffies_64++;
write_sequnlock (&lock);

Natomiast tak wyglada pobranie wartosci:

u64 get_jiffies_64(void) {
u64 ret;
do {
unsigned long seq = read_segbegin (&lock);
ret = jiffies_64;
} while (read_seqretry(&lock, seq));

return ret;

4.6. Blokada RCU

Blokada RCU (ang. Read-Copy-Update) pochodzi z systemu Linux i jest ko-
lejng odmiang blokady wspotdzielonej. Po wprowadzeniu do jadra zostata pozy-
tywnie przyjeta przez spoteczno$é, a obecnie jest uzywana w wielu miejscach sys-
temu ([5], s. 357). Jest wydajna, choé generuje narzut pamieciowy, zwykle zaniedby-

walny. Ograniczenia, jakie sg z nia zwiazane, to:

e modyfikacja danych powinna zachodzi¢ relatywnie rzadko,

e watek wykonujacy kod w sekcji chronionej przez blokade RCU nie moze si¢
zablokowad,

e dostep do struktury danych chronionej przez blokade RCU musi zachodzi¢
przez dereferencje wskaznika.

W sytuacji gdy watek piszacy chce zmieni¢ dane na inne, tworzy nowa strukture,
a po wypelnieniu odpowiednimi wartosciami publikuje nowy wskaznik. W pamieci
istnieja dwie kopie danych, nowa i stara. Watki ktére zaczely czyta¢ po publikacji
zobaczg nowe dane, natomiast watki, ktére uzyskalty dostep do danych przed mody-
fikacja, widzg stare dane. Gdy wszystkie watki czytajace stare dane wyjda z sekcji
krytycznej, bedzie mozna (w razie potrzeby) zwolnié¢ te pamiec.

Kod watku czytajacego wyglada nastepujaco:




® I O Ot W N

Tt = W N

4.6. BLOKADA RCU 35

rcu_read_lock ();
local_ptr = rcu_dereference (ptr);

if (local_ptr != NULL) {
do_something (local_ptr);

rcu_read_unlock ();

Natomiast kod watku piszacego moze wygladaé tak:

new_ptr = kmalloc(sizeof (*xnew_ptr), GFP_KERNEL);
42;
43;

new_ptr->fieldl

new_ptr->field2

rcu_assign_pointer (ptr, new_ptr);

Funkcja synchronize rcu() pozwala nam odczekaé¢ az wszystkie watki obec-
nie przebywajace w sekcji krytycznej opuszcza ja (wywolaja rcu read unlock()).

Zatem zwolnienie pamieci ze starymi danymi moze wygladaé nastepujaco:

synchronize_rcu();
kfree(some_old_ptr);

W jaki sposéb ten mechanizm mogltby byé¢ zaimplementowany? Przesledzmy
przyktad:

e rcu_assign pointer, rcu dereference() sa zwyklym przypisaniem i derefe-

rencja z dodatkowymi instrukcjami barier pamieciowych,

e rcuread lock() i rcu_read unlock() sa pustymi funkcjami, bez kodu,

e synchronize rcu() posiada nastepujacy kod:

for_each_possible_cpu(cpu) {
run_on (cpu);

To znaczy ze uruchamiamy obecnie wykonujacy sie watek po kolei na kazdym
procesorze. Skoro w sekcji chronionej przez RCU nie mozna si¢ blokowaé, jezeli
kazdy procesor uruchomit nasz watek, to na zadnym procesorze nie zostal inny
watek znajdujacy sie¢ w sekcji RCU. Na procesorach moga by¢ uruchomione
inne watki znajdujace sie w sekcji krytycznej, o ile weszlty do niej po naszym

wywolaniu synchronize rcu().
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4.7. Utlatwienia dla programisty jadra

4.7.1. Pytania pomocnicze w doborze blokad

Kazdorazowo piszac kod w jadrze uzywajacy pewnych danych mozna wspomadc
sie tym zestawem pytan ([4], s. 169):

e Czy dane sa globalne? To znaczy, czy watek inny niz moj moze mie¢ do nich
dostep?

e Czy dane sa wspdéldzielone pomiedzy kontekstem watku a kontekstem prze-
rwania? Czy sa wspoldzielone pomiedzy dwoma réznymi procedurami obstugi

przerwan?

o Czy jezeli watek podczas uzywania danych zostanie wywtaszczony, czy nowo
umieszczony na procesorze watek moze uzyskaé¢ dostep do tych samych danych?

e Czy obecny watek moze sie z jakiegos powodu zablokowaé? Jezeli tak, w jakim
stanie pozostawi wspétdzielone dane?

e Co jezeli ta funkcja zostanie wywotana ponownie, ale na innym procesorze?

Musimy by¢ w stanie przewidzie¢ kazdy scenariusz (przeplot wykonania) i na tej
podstawie wybraé najbardziej odpowiedni Srodek synchronizacji by uniknaé¢ sytu-
acji wyscigu pomiedzy watkami czy procedurami obstugi przerwan. Zawsze podczas
pisania kodu nalezy wzia¢ pod uwage czy bedzie on wykonywany w $rodowisku jed-

noprocesorowym czy wieloprocesorowym.

4.7.2. Analiza poprawnosci podczas dzialania systemu

System FreeBSD zapewnia nam specjalny modul, zwany modulem $wiadka
(ang. witness module), ktory podczas dzialania systemu analizuje zakladane w jadrze
blokady [41]. Jest to wartosciowa pomoc w procesie odpluskwiania.

Modut $wiadka jest w stanie wykry¢ miedzy innymi:

e czy nie prébujemy ponownie zatozy¢ blokady, ktora nie jest rekurencyjna,

e czy graf oczekiwania watkéw na blokady nalezace do innych watkéw nie zawiera
cyklu,

e czy zakladamy blokady w dobrej kolejnosci, na przyktad czy nie prébujemy
wejs¢ w posiadanie blokady wspdéldzielonej typu SX, gdy jestedSmy w posia-
daniu muteksu (co mogtoby skutkowaé¢ przejSciem w stan nieograniczonego
uépienia, a zalozenie jest takie, ze watki posiadajace lub oczekujace na muteks

nie czekaja na zewnetrzne zdarzenie).



Rozdziat 5.
System operacyjny Mimiker

Mimiker jest systemem operacyjnym rozwijanym od konca 2015 roku w In-
stytucie Informatyki Uniwersytetu Wroctawskiego. Obecnie system jest pisany na
jednoprocesorowa architekture MIPS, a konkretniej na ptytke MIPS Malta. Kod

zrédlowy i wiecej informacji mozna znalezé w [32] i [33].

5.1. Obecny stan srodkéw synchronizacji

W systemie Mimiker dostepne sa gléwnie niskopoziomowe Srodki synchronizacji:

e operacje atomowe udostepniane przez procesor,

e wylaczanie przerwan (plik sys/interrupt.c),

wylaczanie wywlaszczania (plik sys/sched.c),

kolejki u$pionych watkéw (plik sys/sleepq.c),

rogatki (plik sys/turnstile.c).

Bariery pamieciowe nie sa potrzebne, jako ze w procesorach MIPS nie wystepuje
przetwarzanie poza kolejnoscia. Blokady wirujace w jadrze rowniez nie sg potrzebne,
jako ze shuza one do synchronizacji danych pomiedzy procesorami, a Mimiker jest
tworzony pod architekture jednoprocesorows.

Sposrod wysokopoziomowych $rodkéw synchronizacji dostepne sa:

e blokada wspéldzielona (plik sys/rwlock.c),
e muteks (plik sys/mutex.c),

e zmienna warunkowa (plik sys/condvar.c).

Muteks jako jedyny zaimplementowany jest za pomoca rogatek, zatem wspiera

dziedziczenie priorytetow.
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5.2. Omowienie implementacji rogatek

Jako cze$é tej pracy w systemie Mimiker zostaly zaimplementowane (przeze
mnie i Wojciecha Jasinskiego) rogatki, a nastepnie na ich podstawie muteks [42] [43]
[44] [45]. Kod muteksu widzieliSmy w podrozdziale Teraz natomiast zapoznamy
sie z uproszczona wersja rogatek z Mimikera.

5.2.1. Zasady dziatania i struktury danych

Mechanizm i implementacja rogatek wzorowane sa na systemie FreeBSD.

Gtéwnym zadaniem pojedynczej rogatki jest utrzymywanie listy watkéw w sta-
nie ograniczonego uspienia, czekajacych na ta sama rzecz (czekajacych na tym sa-

mym kanale oczekiwania).

Aby szybko znalezé rogatke odpowiadajaca danemu kanalowi oczekiwania (ang.
waiting channel albo wchan), w pamieci znajduje sie tablica haszujaca. Rogatki
wkladane sa do kubetka w tablicy haszujacej na podstawie hasza kanatu oczekiwania
(ktéry jest zwykle wskaznikiem, czyli liczba). W przypadku kolizji, rogatki o takim
samym haszu nawijamy na tancuch rogatek (liste dwukierunkowa). Makro TC_HASH
stuzy do obliczania hasza, natomiast makro TC_LOOKUP znajduje lancuch rogatek na

podstawie kanatu oczekiwania.

#define TC_HASH(wc) ((((wc) >> 8) ~ (wc)) & OxFF)
#define TC_LOOKUP(wc) &turnstile_chains [TC_HASH (wc)]

Zanim przejdziemy dalej, wprowadzmy jeszcze definicje typéw odpowiadajace
listom watkéw oraz listom rogatek:

typedef TAILQ_HEAD (td_queue, thread) td_queue_t;
typedef LIST_HEAD(ts_list, turnstile) ts_list_t;

Definicja tablicy haszujacej jest nastepujaca:

typedef struct turnstile_chain {
ts_list_t tc_turnstiles;
} turnstile_chain_t;

static turnstile_chain_t turnstile_chains [256];

Opiszemy teraz bardziej szczegétowo sposéb dziatania rogatek, na przyktadzie
muteksu.

Kazdy watek posiada swoja wlasna rogatke (wewnatrz struktury watku znaj-
duje sie wskaznik na strukture turnstile_t, ktérej definicje podamy niedtugo).

Pierwszy watek, W1, ktory sprébuje wzia¢ wolny muteks, wchodzi w jego po-
siadanie, a mechanizm rogatek nie jest wcale uzywany. W szczegdlnosci w strukturze
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W1 dalej znajduje sie wskaznik na jego rogatke R1. Drugi watek, W2, ktéry spro-
buje wziaé (juz zajety) muteks, musi si¢ zablokowaé¢ (w tym wypadku: przejsé w stan
ograniczonego uspienia). W tym celu bierze swoja rogatke R2, jako kanal oczekiwa-
nia uzywa adresu muteksu, makrem TC_LOOKUP szuka miejsca w tablicy haszujacej
i umieszcza tam swoja rogatke (lub nawija na lancuch rogatek o tym samym ha-
szu, jezeli wystapita kolizja). Nastepnie ustawia w strukturze rogatki R2 watek W1
jako wtasciciela (blokady), nawija si¢ na liste zablokowanych watkéw i przechodzi
w stan u$pienia, to znaczy zmienia swéj stan z TDS_RUNNING na TDS_BLOCKED i wy-
wlaszcza sie, oddajac sterowanie do planisty w celu wybrania kolejnego watku do

uruchomienia.

Trzeci watek, ktory sprébuje wziaé¢ (dalej zajety) muteks, zobaczy ze istnieje
juz rogatka R2 przypisana do kanalu oczekiwania zwiazanego z muteksem. Zatem
znajdzie ja, nawinie sie na liste zablokowanych watkéw i przejdzie w stan uspienia.
Tak naprawde pomineliSmy jeden wazny punkt. Jako ze trzeci watek nie bedzie
uzywal swojej rogatki R3 bedac w stanie uspienia, odda ja do puli wolnych rogatek,
ktéra znajduje sie w strukturze rogatki R2.

Kazdy nastepny watek blokujacy sie na R2 odda swoja rogatke do puli wolnych
rogatek wewnatrz R2. Gdy jakis watek zostanie wybudzony, wezmie rogatke z puli
wolnych. Dzigki takiemu mechanizmowi wystarczy ze w systemie bedziemy mie¢ do-
ktadnie tyle rogatek, ile jest watkéw — watek potrzebuje rogatki wylacznie wtedy,
gdy przechodzi w stan usSpienia, a kazdy watek moze byé¢ zablokowany w oczeki-
waniu na co najwyzej jedna rzecz. Zauwazmy, ze jest to o wiele bardziej wydajny
pamieciowo model w poréwnaniu do trzymania rogatki (w szczegdlnodci listy zablo-
kowanych watkéw) dla kazdej blokady. Mutekséw (i innych blokad) w systemie, to
znaczy w kodzie jadra, moze by¢ bardzo duzo.

Rozwazmy co sie stanie, jezeli tym razem watek W4 o wysokim priorytecie
zablokuje sie na muteksie, bedacym caly czas w posiadaniu watku W1. Jako ze
mechanizm rogatek implementuje dziedziczenie priorytetéw, watek W1 do czasu

zwolnienia muteksu otrzyma priorytet watku W4.

Ponizej znajduje sie struktura pojedynczej rogatki, w ktérej widzimy omdwione
przez nas przed chwilg elementy.

typedef struct turnstile {
/* wezel w tancuchu rogatek */
LIST_ENTRY (turnstile) ts_chain_link;

/* wezel na liscie wolnych rogatek x*/
LIST_ENTRY (turnstile) ts_free_link;

/* wolne rogatki poprzednio nalezgce do watkéw, ktére obecnie
* sa zablokowane na tej rogatce (sa na liscie ts_blocked) x*/
ts_list_t ts_free;
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/* zablokowane watki, czekajgce na kanale ts_wchan */
td_queue_t ts_blocked;

/* kanal oczekiwania */

void *ts_wchan;

/* wtasciciel blokady */
thread_t *ts_owner;
} turnstile_t;

5.2.2. Wystawiany interfejs

Dwie najwazniejsze funkcje w interfejsie rogatek to:

void turnstile_wait (void *wchan, thread_t *owner);

void turnstile_broadcast(void *wchan);

Pierwsza stuzy do zablokowania obecnego watku na kanale oczekiwania wchan,
na blokadzie nalezacej do watku owner. Druga wybudza wszystkie watki czekajace

na wchan.

Dlaczego nie ma turnstile_signal, wybudzajacego tylko jeden watek? Na ra-
zie rogatki zostaly zaimplementowane na potrzeby muteksu, a okazuje sie, ze w przy-
padku muteksu przy odblokowaniu blokady najszybsze jest wybudzenie wszystkich
czekajacych watkéw ([3], s. 138). Najczestszy przypadek bedzie taki, ze kazdy z wy-
budzonych watkéw w swoim kwancie czasu podejmie i opusci blokade, co jest efek-
tywne, bo zaden z watkéw nie bedzie musial przechodzi¢ w stan u$pienia uzywajac
rogatek.

5.2.3. Synchronizacja w kodzie implementujacym rogatki

Caly kod w pliku mimiker/sys/turnstile.c wykonuje sie z wytaczonym wy-
wlaszczaniem. Dlaczego nie musimy wytaczaé przerwan? Przypomnijmy, ze nie jest
mozliwe wspotdzielenie danych z kodem obstugi przerwania, poniewaz w dolnej po-
léwee nie mozemy uzywaé rogatek (zatem mutekséw, ani niczego, co moze Spowo-

dowaé przejscie w stan uspienia).

5.3. Dalszy rozwdj srodkéw synchronizacji

Widzimy, ze w systemie definitywnie brakuje wielu wysokopoziomowych srod-
kéw synchronizacji obecnych w innych systemach operacyjnych. Réwniez blokade
wspoltdzielong nalezy przepisaé tak, aby uzywala rogatek zamiast kolejek uépionych
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watkéw. Same rogatki natomiast byly jednym z najbardziej brakujacych elementéw

w Mimikerze — system cierpial na odwrdcenie priorytetéw.






Rozdziat 6.

Z.akonczenie

Synchronizacja jest waznym elementem zaréwno kodu jadra systemu operacyj-
nego, jak i interfejsu programisty systemowego. W przypadku przetwarzania wspél-
bieznego, bez odpowiednio dobranych blokad nawet zwykta inkrementacja moze by¢
podatna na wystapienie sytuacji wyscigu. Zobaczylidmy, ze poprawna (pod wzgle-
dem synchronizowania dostepu do danych) implementacja jadra jest bardziej skom-
plikowana niz implementacja programu w przestrzeni uzytkownika. Ma na to wplyw

wiele rzeczy, miedzy innymi:

e rozne konteksty wykonania kodu i podziat jadra na dwie potowki,

e dodatkowe Srodki synchronizacji, niedostepne w przestrzeni uzytkownika, na

przyktad wylaczenie wywlaszczania,

e podzial wysokopoziomowych blokad na dwa rodzaje, w zwigzku ze stanem
uspienia, jaki moze wywotaé proba wziecia zajetej blokady,

e rézne reguly méwiace, ktore blokady mozemy zajmowac jezeli jesteSmy w po-

siadaniu innych blokad.

Jednym z elementéw tej pracy byla implementacja rogatek w systemie ope-
racyjnym Mimiker. Zdecydowanie sprawito to, ze zestaw dostepnych srodkéw syn-
chronizacji w jadrze jest teraz bardziej uniwersalny, a uzywanie muteksu przestato

sprawiaé¢ zagrozenie odwrdcenia priorytetow.

Dwa cytaty, ktére zostaly umieszczone na poczatku rozdziatu [4] sugeruja, ze
w dziedzinie érodkéw synchronizacji istnieje jeszcze wiele mozliwosci na przyszle

usprawnienia.
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